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Operacni riziko (1MT302)

Shrnuti

» Postaveni operaéniho rizika v rdmci bankovnich rizik je specifické. Je obtizné identifikovatelné,
kvantifikovatelné a jeho moZnost vyskytu je vyznamné Siroka.

» Stim souvisi i specifické postupy jeho méreni, které koresponduiji s regulatornimi postupy i
fizeni, které pocita s angazovanosti (zjednodusené formulovano) vsech pracovnikd banky.

» Pro operacniriziko je specificky jeho ,plosny”, prifezovy vyskyt napfi¢ vSemi vnitfnimi procesy.

A\

Méreni operacniho rizika je spjato s regulatornimi pozadavky.

> Postupné jsou analyzovany: pfistup zakladniho indikatoru, standardizovany a alternativni
standardizovany pfistup, a nakonec je detailné rozebrana oblast tzv. pokrocilych pfistupt
méreni véetné kvalifikacnich poZadavk(l a souboru metod, které lze pouzZit k propoctu
kapitalového poZadavku k operac¢nimu riziku.

Vymezeni operacniho rizika

Spolu s nastupem regulatorniho konceptu kapitalové primérenosti Basel Il se do popredi zdjmu bank
dostalo riziko operacni, dfive v podminkach Ceské republiky ¢astéji oznacované jako riziko provozni.
Jde o druh rizika, kterému je banka vystavena, jakmile zacne provadét operace jakéhokoliv druhu.
Formalizovany pfistup k fizeni operacniho rizika lze vysledovat aZ s po¢atkem tvorby koncepce Basel ll,
kdy byl popsan vychozi stav (blize BCBS Operational Risk Management, Basel, 1998), necely rok pred
vznikem prvniho konzultativniho materialu k Basel Il (BCBS 1999).

Operacni riziko existuje v bankach od pocatku jejich fungovani, jeho podstata se ale vyrazné ménila a
méni se zménami vnitfnich procest v bance, se zménami vnéjsiho prostiedi a hrozeb z néj
vyplyvajicich. Vyznamny dopad do podoby operaéniho rizika ma vyvoj informacnich technologii a s nim
korespondujici bankami uZivané systémy. Zmeény jsou napfiklad vyrazné patrné u postupl
obchodovani, provadéni platebnich operaci, zavadéni novych produkta.

Plvodné se davalo toto riziko do souvislosti pfedevsim s lidskym faktorem, resp. jeho védomym ¢i
nevédomym selhanim a se selhanim informacnich technologii. Patrné nejpouzivanéjsi a nejzndmé;jsi
vymezeni operaéniho rizika vychazi z vymezeni Roberta Morrise Associatese® (1999) a je v podstaté
identické s pozdéji formulovanou definici v ramci Basel Il, pouze s tim rozdilem, Ze Basel Il nezahrnuje
nepfimé ztraty, resp. ¢lenéni ztrat na pfimé a neprimé, kvili obtizné kvantifikaci regulatorniho kapitalu.
Ztraty primé, které maji svlj obraz ve financnich vykazech, zahrnuji vSechny ztraty souvisejici
s materializaci operac¢niho rizika kromé uslého zisku, nakladu pfileZitosti. Nutné je také vyclenit naklady
souvisejici s realizaci postupu cilenych na sniZzeni operacniho rizika.

PFi vymezeni operacniho rizika lze také vyjit z uplatnéni déleni operacniriziko na 5 zakladnich kategorii,
které se dale detailnéji specifikuji zavedenim 20 podkategorii. Nejde o regulatorni, ani staticky pohled
na vymezeni operacniho rizika, ale predpoklada se, Ze prlibézné mlze dochazet ke zménam ve smyslu

1 Operaéni riziko je pfima nebo nepfima ztrata, kterd je vysledkem selhani internich procesd, personalu a
systému nebo nasledek externi udalosti.
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pfitazeni, rozsiteni ¢i vyclenéni podkategorii v souladu s pfijatymi technikami fizeni — viz Tabulka €. 1.
A konecné tzv. CRR, Nafizeni Evropského parlamentu a Rady (UE) ¢.575/2013 ve znéni Nafizeni Komise
v pfenesené pravomoci (EU) 2018/405 chape operacni riziko jako riziko ztraty, které vyplyva
z nedostatk( ¢i selhani vnitfnich procest, osob a systémi nebo z vnéjsich udalosti, a zahrnuje pravni
riziko. V této souvislosti jsou banky povinny zavést zdsady a postupy pro hodnoceni a fizeni expozice
vUci operacénimu riziku, véetné rizik modell a pokryti méné cetnych, ale vysoce rizikovych udalosti. Pro
Ucely téchto zasad a postupl instituce jasné zformuluji, co tvoti podstatu operacéniho rizika.

Tabulka €. 1 Kategorie a podkategorie operacniho rizika

kategorie podkategorie

Organizace Struktura

Firemni kultura

Firemni komunikace

Projektovy management

Outsourcing

Planovani kontinuity podnikani

Bezpecnost, naruseni

Firemni politika a procesy | Interni politika a procesy

Dodrzovani interni politiky a procesu

Produkt

Klient, pochybeni v jednani

Technologie Komunikace, selhani

Hardware a software, poruchovost

IT bezpecnost, naruseni

Lidé Zameéstnanec, védomé i nevédomé selhani

Zameéstnavatel, nedostatecné skoleni

Konflikt zajm

Externi udalosti Fyzické zabezpeceni organizace

Soudni spor

Podvod, vnéjsi napadeni

Zdroj: autor
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Lze se setkat s Sirokym vymezenim, kdy se jako operacni chdpou veskera rizika, ktera stoji mimo
uvérové riziko a rizika trzni. Murmann a Otkem (2002) vnimaji operacni riziko jako vSechny typy
nekvantifikovatelnych rizik. Pravé Siroké pojeti bylo uzZitecné jako vychodisko pro konkrétnéjsi
vymezeni operacniho rizika. Zkusenosti z finanénich trha pfispély ke snaze dostat pod kontrolu ztraty,
které byly vysledkem materializace rizikovych udalosti, které nevznikly ani z titulu dvérového rizika, ani
se nejednalo o dlsledky rizik trZnich. Informace o téchto ztratach byly poté roztfidény podle pf¥icin
jejich vzniku do zakladnich kategorii, které byly zakladem vymezeni jako rizika ztraty z naruseni
transakce, nedostatkd a chyb v kontrole a v disledku jinych vnéjsich udalosti (blize Hoffman, 2002).
Cilem snah BCBS bylo dosahnout konsenzu ve vymezeni operacniho rizika, coZz se postupnym
zptresniovanim verzi koncepce Basel Il (BCBS 2001 a BCBS 2004).

Specifika operacniho rizika a typy udalosti

Specifikem rizika je vyznamna destruktivnost, nesnadnd moznost predvidatelnosti, a s tim souvisejici
obtiina identifikace, méfeni a fizeni. Rizeni operaéniho rizika bylo dFive soucasti jinych procesd, jeho
fizenim se nezabyvaly samostatné Utvary, chybéla koncepce. Banky nemély vypracovany pfistupy,
které by jim umoZiovaly promitnout Uroven operacniho rizika do kapitdlu. Za hlavni pfic¢inu vzniku
udalosti charakteru operacniho rizika byly povazovany neadekvatné nastavené kontrolni mechanismy.
Jen velmi malo bank se zabyvalo nastavenim procesu evidence udalosti operacniho rizika. S pfichodem
Basel Il je operacni riziko vnimano jako riziko ztrat, zplsobenych neadekvatnosti ¢i selhanim internich
procesq, lidi a systému anebo vlivem externich udalosti a banka je povinna vici nému drzet kapital
(BCBS, 2004). Zatimco u financnich rizik typu Uvérového ci rizik trznich je evidentni vztah k portfoliim
banky, operacni riziko ma ptfimou vazbu na jeji procesy.

Vymezeni zahrnuje riziko prdvni, neobsahuje ale riziko reputacni a strategické, kde jsou ovsem
vyznamné vazby na riziko operacni. Riziko pravni je rizikem ztraty banky v disledku poruseni nebo
neplnéni pravni normy. Spocivd tedy v nenaplnéni pravni normy nebo v jejim poruseni a ma
vztah k vymahatelnosti prava. Banky sleduji riziko v oblasti compliance — riziko nesouladu se zakony.
Riziko reputacni souvisi s nezvladnutim nékterého ze skaly rizik, kterému je banka vystavena, nejuzsi
vazbu ma na riziko operacni. Je hrozbou pro trini hodnotu banky predevsim jako vysledek
materializace operacniho rizika, k némuz by mély banky zaujimat postoj nulové tolerance. Tim, Ze riziko
reputacni negativné ovliviuje dobré jméno instituce a banka potrebuje disponovat kredibilitou, mize
ji ztrata dobrého jména vyznamné poskodit a ovlivnit jeji postaveni na financnich trzich. To je jednim
z vyznamnych davod(, pro¢ banky pred aplikaci Basel Il nepfipoustély moZznost vyskytu operacniho
rizika a neinformovaly o postupech, které uplatiuji vici jeho omezeni (analogii Ize najit napfiklad
v mediciné, kde také pfi urcitém uUhlu pohledu tomuto oboru neprospiva postoj urcité miry
netransparentnosti a omezeného sdileni nezdarl ¢i nedostatkd pri uplatiovani medicinskych
postupl). Pfi fizeni operacniho rizika je nutné soubézné resit i riziko reputace, a to véetné vyclenéni
ekonomického kapitalu. Strategické riziko souvisi se Spatné zvolenou ¢i nevhodné implementovanou
strategii. Samo prosazovani zvolené strategie, resp. zména dosavadni strategie vyvolava poZadavky na
nové ¢i modifikované procesy, systémy, a to zpUsobuje tlak na dovednosti a znalosti zaméstnancu.

Kazda banka md mozZnost vymezit si operacni riziko podle svych potfeb, pokud jako vychozi vnima
vymezeni dané prislusnym regulatornim predpisem. Nutnou podminkou pro fizeni operacniho rizika je
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transparentné a jednoznacné definovand organizacni struktura a presné vymezené povinnosti
jednotlivych zaméstnancl a organi spolec¢nosti.

Vymezeni operacniho rizika konkretizuji typy uddlosti operacniho rizika. Jde o sedm zakladnich
kategorii, které se na zacatku platnosti této regulatorni normy ddle ¢lenily na podkategorie. V soucasné
platnych pravidle jsou podkategorie nahrazeny vykladem kazdé kategorie. Jejich vyznam spociva ve
shaze zajistit konzistenci pfi vyhodnocovani operacniho rizika v riznych bankach. Ale i pfi zavedeni
typologie neni aplikace typ( udalosti zcela jednoznacdna, prvek subjektivity posuzovani udalosti nelze
zcela vyloucit. Mohou existovat udalosti, u kterych nebude kategorizace jasna a banka pfistoupi
k subjektivnimu posouzeni. Jeden typ ztratové udalosti mize mit vice pFicin. ObtiZné je také vymezeni
ztraty. Kromé pfimé ztraty napftiklad ve formé poskytnuté kompenzace klientovi, Ize predpokladat také
ztraty nepfimé ve formé uslého zisku?, pokud dotéeny klient situaci vyhodnoti tak, Ze od banky odejde.
Tyto ztraty s vysokou pravdépodobnosti v reakci na projevy operacniho rizika mohou nastat, ale
regulatorni postupy s nimi nepracuji (BCBS, 2006). Vyjadreni ztraty z operacniho rizika je ve srovnani
s vyjadienim ztraty z titulu dvérového nebo trzniho rizika komplikovanéjsi. Lze ji chapat jako dopad do
hospodarského vysledku banky z titulu materializace operacniho rizika.

Priklady moZnych udalosti operacéniho rizika, které mohou v bance nastat a které mohou vést k dopadu
do hospodarského vysledku banky:

- Nepovolené transakce, nadlimitni obchodovani

- Nedostatky v ocerfiovani aktiv

- Prodleni v dodani aktiv spolu s nepfiznivym vyvojem trzni ceny daného aktiva
- Spatné formulovana smlouva o vzdjemném zapocteni pohleddvek

- Chyba pfi smérovani plateb a nasledné neldspésné vymahani

- Odskodnéni klienta z divodu zpozdéni ve vyporadani transakce

- Odpisy hmotného majetku z titulu ptirodni pohromy (povodné, pozar)

- Spatné pravni zajisténi poskytnutého Gvéru

Tab. €. 2 Typy udalosti operacniho rizika

Typ udalosti Definice

Interni podvod Ztraty zpUsobené jednanim, jehoz Umyslem je podvodné pripravit o
majetek, zpronevéfrit jej nebo obejit predpisy, zakony ¢i firemni zasady,
vyjma pfipad diskriminace nebo socidlni a kulturni odlisnosti, kterého
se Ucastni alespon jedna interni strana.

Externi podvod Ztraty zplsobené jednanim treti strany, jehoz imyslem je podvodné
pfipravit o majetek, zpronevéfit jej nebo obejit zakon.

Postupy pfi Ztraty zpUsobené jednanim, které je v rozporu se zakony nebo dohodami

zaméstnavani a tykajicimi se zaméstnavani, ochrany zdravi a bezpecnosti, ztraty

zpUsobené platbami z dlivodu G4jmy na zdravi nebo z divodu
diskriminace Ci socialni a kulturni odliSnosti.

2 Jde o projev vazby na reputaéni riziko.
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bezpecnost na
pracovisti
Klienti, produkty a Ztraty zplsobené neimysinym jednanim nebo nedbalosti, v jejichz
obchodni postupy disledku nebyl spInén obchodni zavazek vici nékterym klientdm
(v€etné pozadavkl davérnosti ¢i pfimérenosti jednani) nebo ztraty
zpUsobené povahou nebo formou produktu.
Skody na hmotném Ztraty zpUsobené ztratou nebo poskozenim hmotného majetku pfirodni
majetku katastrofou nebo jinymi udalostmi.
Preruseni obchodni Ztraty zplUsobené prerusenim obchodni ¢innosti nebo selhanim systému.
¢innosti a selhani
systému
Provadéni transakci, Ztraty zplUsobené chybami pfi zpracovavani transakci nebo pfi fizeni
dodavky a fizeni procesl, ztraty plynouci ze vztah( s obchodnimi protistranami a
procesu dodavateli.
Zdroj: CRR

Hlavni zdroje operacniho rizika

Od vyse uvedeného vymezeni operacniho rizika se odviji identifikace hlavnich zdrojl rizika. Nasledujici
text vychazi z téchto podkategorii operacniho rizika:

e Procesni riziko

e Riziko selhani lidského faktoru
e Riziko systém(

e Riziko externich udalosti
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Obrazek €. 1: Struktura operacniho rizika podle zdroji rizika

Operacni riziko

Lidé Technologie Procesy Externi vlivy
— Lidsky kapital — IT aplikace (—  Rekonciliace a reportovani — Zivelné pohromy
— Neopravnéna ¢innost — IT infrastruktura — Management — Externi kriminalni ¢innost
— Podvod — Technickd vybavenost — Projektovy management — Outst:jl,(l)r;;r:litaelegternl'
, ZpUsob prace / chovéni

Zdroj: autor

Procesni riziko

Procesni riziko neboli riziko nedostatku Ci selhdni internich procest se projevuje neefektivnimi nebo
nedostate¢nymi vnitfnimi procesy, coZz se manifestuje nekompetentnimi chybnymi rozhodnutimi,
chybné nastavenymi rozhodovacimi, realiza¢nimi a kontrolnimi procesy. Mira efektivnosti nastaveni
vnitfnich procesi v bance vyznamné ovliviiuje celkovou uroven operacniho rizika, kterou banka
podstupuje. Nevhodné ¢i nedostatecné nastavené procesy nadmérné zvysuji naklady a nevedou
k dosazeni cild optimalni cestou. Typicky cely transmisni mechanismus procesu tvorby nového
produktu nebo sluzby, vyzkum trhu, urceni ceny, zhotoveni kompletni dokumentace s veskerymi
vazbami na ostatni ¢innosti v bance (mj. napf. Uctovani o produktu), prodej produktu, dodrzeni
smluvnich podminek kontraktu. Spatné nastaveni procesu mize generovat finanéni ztraty, vy$s$i naroky
na kapital, ztratu klient(, soudni spory, sniZeni reputace banky.

Pokud se koncipuje novy proces, je dllezitym parametrem pokryti vSech fazi transmisniho
mechanismu, adekvatni nastaveni kontrolnich mechanismi a vhodna navaznost, pfipadné jistda mira
prekryti ¢innosti tak, aby byl proces zcela pokryt, zaclenén.

Do oblasti nedostatkd ¢i selhani vnitfnich procest se fadi obchodni spory a nedostatky. Patfi sem také
oblast bezpecnosti a ochrany zdravi pti praci, diskriminace.

Riziko selhani lidského faktoru

Riziko selhani lidského faktoru souvisi zejména s nedodrzenim nebo porusenim ustanoveni vnitinich
predpisli, umysinym jednanim zaméstnancl nebo externich osob s cilem poskodit banku nebo jeji
klienty, Ize sem zaradit také pracovné pravni spory. Selhani mze byt jak Umysiné, tak neiumysiné.
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Skala moznych selhani lidského faktoru je pomérné Siroka. Mezi hlavni faktory spoustéjici selhdni se
fadi nejednoznacna role pracovnika v daném procesu, nejednoznacné vymezeni prav a povinnosti
spojenych sdanou pracovni pozici, nerespektovani principu nesluditelnosti funkci pfi tvorbé
organizacni struktury banky. Vyznamné skody se generuji nepovolenym obchodovanim na financ¢nich
trzich. Firemni kultura, ktera nezahrnuje prevenci rizikovych situaci a v pfipadé materializace rizik
nema v adekvatni mite zpracovany postupy jejich feseni, plisobi rovnéz jako spoustéci mechanismus a
mUzZe vyvolat fetézeniincidentl typu systémové bezpecnosti nebo ohroZeni pravni odpovédnosti nebo
»jen” snizeni produktivity prace.

Omezeni vzniku udalosti operacniho rizika souvisejici's rizikem selhani lidského faktoru ma dzkou vazbu
na kvalitu prace s lidskymi zdroji, systémem vstupnich a pravidelnych internich skoleni s cilem zvysit
kompetentnost zaméstnancd, jejich znalosti, odpovédnost a profesionalitu. DlleZity je také systém
vnitfnich kontrol, ktery vyznamné omezi nepovolené aktivity pracovnikli, které mohou vést
k nerespektovani vnitfnich predpist nebo pravnich norem. Zde jde o jednani typu kradez, zpronevéra,
podvod, zkreslovani vykaznictvi, kdy se pracovnici banky mohou podilet na takovém konani
v kombinaci s jedinci z vnéjsiho prostredi. DlleZité je usilovat o maximalni sniZzeni ¢asového zpoZdéni
mezi vznikem udalosti a jejim odhalenim. Banky s ohledem na zachovdni potfebné reputace maji snahu
nesdélovat udalosti tohoto typu verejnosti.

Mezi faktory zvysujici riziko selhani Ize zaradit také vyssi miru fluktuace zaméstnancl, ktera muize
generovat vysSsi pretiZeni stavajicich pracovnikd a zvyseni jejich chybovosti. Spousté¢em mohou byt i
Casté organizacni zmény, pfiliSny tlak na zaméstnance, nedostatek pracovnikli obecny ¢i pouze

prechodny (vazba napt. na obdobi chfipkovych epidemii apod.).
Riziko systému

S rostoucim vyznamem informacnich technologii v ¢innostech banky roste i vyznam rizika internich
technologickych systém(, resp. nedostatku nebo selhani technologickych systém(. Informacni
systémy, které banka pouziva, musi spliovat rfadu kritérii. Pfedevsim musi efektivné podporovat
¢innost banky, musi byt zabezpecené vici neautorizovanému pouZivani, nesmi omezovat svou
kapacitou rozvoj aktivit banky, musi umoZiovat plynulost provozu jejich cinnosti. Banky stdle
sofistikovanéji chrani své systémy, které presto zlstdvaji zranitelné. Prolomenim bezpecnostniho
systému banky hrozi neautorizovany pfistup, nedostupnost dat. MiZe dojit ke zneuZiti internetového
bankovnictvi. Jde o neustaly konflikt mezi schopnostmi hackerli a vyvojem bankovnich systém.
K omezeni tohoto rizika je nezbytné, aby zaméstnanci banky striktné respektovali interni pfedpisy,
vyuzivali pouze povolené postupy. Do této kategorie rizika se fadi preruseni dodavky elektfiny, vypadky
telekomunikaénich systém(, vypadky zabezpecovacich systému, hackerstvi, phishing®, ale také
napriklad nespravné nastavené financni modely.

Riziko externich udalosti
Ve smyslu operaéniho rizika jde predevsim o udalosti externich podvod( ze strany klientl Cci
obchodnich partner(, napadeni pracovisté banky, pfirodni katastrofy typu povodni, vandalismus,

3 Phishing je podvodnd technika pouZivana na Internetu k ziskavani citlivych Gdaji (hesla, &isla kreditnich karet
apod.) v elektronické komunikaci.
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terorismus. Svou povahou by se sem dala zahrnout také problematika prani Spinavych penéz jako jeden
ze zpuUsobUll legalizace vynosu z trestné Cinnosti. Specifickym problémem muizZe byt outsourcing, u
kterého plati, Ze banka i nadale nese plnou odpovédnost za sluzby, které jsou predmétem
outsourcingu. MiZeme sem zahrnout nedostatecné osetfené havarijni plany a krizovy management,
pfimé poskozeni majetku spolecnosti), problémy na strané dodavatell zbozi nebo sluzeb.

Rizeni operaéniho rizika

’

izeni operacniho rizika je vymezeno Akkizidisem a Bouchereauem (2005) jako systematicka aplikace

o«

’

idicich principu, kritérii a nastroji s cilem optimalizovat veskeré aspekty bezpecnosti v kontextu

=<

operacni efektivity, ¢asu a naklad(, a to prirezové veskerymi operaénimi fazemi. Je vhodné dodat, Ze
tento pristup koresponduje s porovnavanim potencidlnich nakladd plynoucich z pfipadné
materializace operacniho rizika s benefity souvisejicimi s absenci tizeni operacniho rizika. Alvarez
(2005) pripomina, Ze pokud chce banka efektivné fidit celou skalu operacnich rizik, aplikuje proces
fizeni operacniho rizika v celé bance a integruje jej o procesy fizeni rizik ostatnich. To mimo jiné
eliminuje nutnost provadéni samostatného auditu, banka snizi vyskyt udalosti operacniho rizika, resp.
zvysi svou vynosovou marzi. Banka musi disponovat strategii fizeni rizik, jejiz soucasti je i strategie
v oblasti rizika operacniho, a tato strategie je schvdlena na nejvyssi Urovni banky. Banka je povinna
v souladu s poZadavky regulace vytvofit a pribéiné udriovat, vyhodnocovat a pripadné revidovat
systém fizeni operacniho rizika, ktery musi zahrnovat: vymezeni, cile fizeni, zdsady fizeni, postupy
fizeni, pravomoci, odpovédnosti a informacni toky pfi Fizeni na vSech Fidicich drovnich, informace o
udalostech a ztratach vzniklych jako disledek operacniho rizika, nastaveni prahu vyznamnosti, a tim
urceni akceptované tolerance banky k operacnimu riziku.

Proces fizeni operacniho rizika je kolobéh fazi, které Ize zjednodusené popsat nasledovné: pokud dojde
k vyskytu a identifikaci operaéniho rizika, musi dojit k jeho naslednému zméreni, které je vstupem
k analyze, monitorovani a reportovani, a to v zavislosti na velikosti a vyznamu rizikové uddlosti a pfi
respektovani prahll vyznamnosti. Poté je urcen kapitalovy pozadavek a riziko se ddle stava pfedmétem
procesu fizeni. Procesy fizeni lez popsat podrobnéji, modifikované. Existuji minimalni standardy fizeni
operacniho rizika od BCBS, které je tfeba respektovat.

Identifikace a sbér udalosti operacniho rizika

Na pocatku procesu fizeni operacniho rizika je nezbytné vybudovat systém pro identifikaci a sbér
uddlosti operacniho rizika pfi zahrnuti veskerych relevantni informaci vztahujicich se k udalostem
charakteru operacniho rizika, ktery bude slouzit v rliznych fazich fizeni (napf. méreni, monitorovani,
reportovani) jako databdze. Jde o nutnost formalizovat pravidla této faze fizeni. Vzhledem k tomu, Ze
pro operacni riziko je specificky jeho ,plosny”, prarezovy vyskyt napfi¢ vSemi vnitfnimi procesy, je
dllezité pti budovani systému sbéru udalosti dbat na to, aby byl systém uZivatelsky ptiznivy, snadno
pochopitelny a fungujici s minimalnim ¢asovym zpozdénim mezi vznikem udalosti a jeji evidenci. V této
souvislosti je nezbytné uZivatele* dikladné proskolit, jak se systémem zachdzet, jak do néj zaddvat

4 Na rozdil od ostatnich rizik je okruh ,uZivatelG“ znaéné Siroky.
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informace o uddlostech operacniho rizika. Nezbytné je vytvofit motivacni program, ktery podpofi
ochotu spolupracovat a omezi chybovost pfi vytvareni relevantnich informaci. | tak je vhodné systém
z hlediska chybovosti zadavani uddlosti, resp. jejich spravnosti nezavisle a pravidelné kontrolovat.
V praktické roviné banka postupuje tak, Ze vyuzivd auditorské zprdvy, ndzory poradenskych firem,
komunikuje se zaméstnanci a analyzuje procesy.

Tabulka €.3 Udaje o udalostech operaéniho rizika

Zakladni udaje Doporucené udaje

Datum zjisténi udalosti, resp. jejiho zaznamu do systému Druh ztraty podle dopadu do
hospodarského vysledku

Popis (strucné, vystizné) a pfric¢ina (napf. nedostatecnd | Datum pripadné kompenzace nebo
kontrola, informacni technologie, selhani zaméstnance...) navyseni ztraty

Misto udalosti (obchodni linie), pfipadné blizsi lokace (napt. | VySe kompenzace nebo navyseni

potvrzeni transakce, stanoveni ceny...) ztraty

Typ udalosti, kategorie Druh kompenzace/navyseni ztraty

Celkova plvodni vyse ztraty Datum navyseni puUvodné urcené
ztraty

Pripadné zajisténi rizika (napf. pojisténi...) Hodnota navyseni ztraty operacniho
rizika

Jak a kym (pracovni pozice) byla ztrata zjiSténa Jaky indikator byl aktivovan®

Zdroj: autor

Data do databaze lze zadavat manudlné a automaticky. Zplsob manualniho zaddvani musi eliminovat
riziko chybného zadavani, a proto je vhodné pfipravit pro zaméstnance kazdé obchodni linie formular,
ktery je opatfen navodem, je jednoduchy, ma prednastavenu $kalu hodnot a pred uloZenim do
databaze jej provéri a schvali pracovnik, ktery je k této Cinnosti urcen. Automatické zadavani dat
vychazi z moZnosti pfistupu do jinych databazi. Jde o interni databdze i externi databaze ztrat.

Napfiklad je znamo, Ze operacni riziko se miZe zaménovat za riziko Uvérové. Jednak je tfeba napfic
bankou zabranit duplicitdm pfi zapocitavani rizika tudiZz nadbytecné alokaci kapitalu, jednak je tfeba
urcit pficinu rizika. Pokud banka na zadkladé nespravnych Gdaji poskytne avér klientovi, ktery jej
nasledné neni schopen jej splacet, pohledavka banky se stane po jisté dobé pohleddvkou v selhani,
banka bude nucena (po zohlednéni zajisténi) k ni tvorit opravnou polozku. Negativni dopad do
hospodarského vysledku se bude jevit jako nasledek Uvérového rizika. Na pocatku byla ale udalost
operacniho rizika typu podvodného jedndani ze strany klienta.

5 Klicové indikatory rizika (KRI) popsany blize na strané....
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Identifikace zdroju rizika

Na rozdil od Fizeni jinych bankovnich rizik, toto riziko je tfeba fidit napfric celou bankou a v podstaté do
jeho fizeni zaclenit vSechny pracovniky banky, protoZe maji ve vztahu k pracovni pozici, kterou
zastavaji, vazbu na potencialni udalosti operacniho rizika. Rozpoznani operacniho rizika je soustavnou
¢innosti probihajici ve vSech utvarech banky a na vSech fidicich Urovnich. Jde o sbér dat udalosti
operacniho rizika, coz lze pokladat za zakladni souc¢ast monitoringu operacniho rizika. Je potfebné
pravidelné hlasit udalosti povahy operacniho rizika a v pfipadé, Ze ve sledovaném obdobi k udalosti
nedojde, vystavit negativni hlaseni. Pouze timto duUslednym zplsobem lze pofidit kompletni
dokumentaci udalosti. K tomu je potfebné mit nastaven systém monitorovani moznych operacnich
rizik v rdmci jednotlivych organizacnich sloZzek. Banka musi disponovat fddné zdokumentovanym
soupisem veskerych uddlosti OR. Pro systém fizeni operacniho rizika je tfeba nastavit systém vnitinich
limitd jako vhodny nastroj fizeni. Kromé maximalniho limitu ztrat zplsobenych udéalostmi operaéniho
rizika je tfeba definovat limity pro jednotlivé kategorie udalosti OR a stanovit postupy pro pfipad
prekroceni limitQ. Limity je tfeba kontrolovat a promitat do nich vyznamné zmény internich procesu Ci
produktd. Pouze tak Ize identifikovat, méfit a fidit aktualni operacni riziko.

Aby byla zajisténa dostatecna identifikace a kvantifikace potencidlnich operacnich rizik, je vhodné,
prospésné vyuzivat metodu RCSA Risk Control Self Assesment neboli minimalné jedenkrat ro¢né by
vedouci jednotlivych Usekl banky méli provést identifikaci potencidlnich problémd operacnich rizik
pomoci RCSA. Kazda identifikovana udalost operacniho rizika by méla byt vyhodnocena s ohledem na
jeji zavaznost, pravdépodobnost vyskytu a mozZnost intervenci.

Tvorba katalogu

Banka si musi vytvofit katalog operacnich rizik, ktera ji s rlznou mirou pravdépodobnosti mohou
ohrozit. Katalog by mél byt koncipovdn tak, aby kazda rizikova udalost v katalogu uvedend, byla
s potfebnou mirou detailu popsana, rekonciliovana na Ucetnictvi, a byl k ni pfidélen pdvodce rizika a
urceny organizacni utvary a procesy, které jsou timto rizikem potencidlné zasaZeny. Banka musi také
stanovit prahové hodnoty ztrat z udalosti operacniho rizika. PFi tvorbé katalogu je nezbytné zvazovat
pravdépodobnost vyskytu udalosti operacniho rizika a zavaznost udalosti operacniho rizika, resp. jejich
potencialni dopad do hospodarského vysledku banky. Vychozi struktura katalogu musi korespondovat
s regulatorné vymezenym typem uddlosti a obchodnimi liniemi. Katalog je potfebné periodicky
validovat a pfipadné navrhovat zmény ve struktufe nebo obsahu, které budou reagovat napftiklad na
zavedeni nového produktu nebo zmény v organizacni strukture banky.

Analyza a fizeni operacniho rizika

Je nutné provadét analyzy vyuZivani i vyuZitelnosti informaci, které jsou ze systému ziskdvany a
pripadné pristoupit k aktualizaci. Nezbytné je posoudit, jak nezavisly utvar, ktery odpovida za fizeni
operacniho rizika v dané bance, ma nastaven prdh vyznamnosti pro dalsi postupy vici udalostem
operacniho rizika. Oblasti banky, kde byla identifikovana vysoka expozice vici operacnimu riziku, musi
byt v dalSich krocich adekvatné fizeny. Aby byla data dobre vyuzitelnd, je pozadovana jejich vysoka
kvalita, konzistence, mozna interpretace a vhodnost pro audit. Banka by méla disponovat integrovanou
zpravou dat, analytickymi nastroji, ale databaze zaznamU o ztratach z udalosti operacniho rizika se
v praxi integrovat nedoporucuji. Pro shromazdovani velkych objem( dat se vyuZivaji datové sklady.
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V této souvislosti je nezbytné ovérovat, zda jsou vnitini predpisy v souladu se systémem Fizeni
operacniho rizika v bance, zda pokryvaji veskeré oblasti rizika a jsou ve vSech fazich fizeni operaéniho
rizika vyuzivany. Dale musi byt formulovano, jak postupovat pfi vzniku udalosti operacniho rizika. Je

o

vhodné prlibézné testovat znalosti vnitfnich pfedpisi zaméstnanci, i dodrZovani téchto predpisu.
Vybrané nastroje analyzy a fizeni

Sebehodnoceni

Sebehodnoceni, Risk and Control Self Assessment (RCSA) je duleZitym procesem vramci Fizeni
operacniho rizika. Jeho ptinos zavisi na kvalité komunikace, protoZe zéaleZi na vystupech workshopd,
brainstormingli a obdobnych aktivit, na aktivni Ucasti jak vybranych pracovnikd fizeni rizik, tak i
vybranych pracovnikl konkrétni zkoumané linie podnikani. Sebehodnoceni se zaméfi na kazdou
podnikatelskou linii samostatné a v jejimz ramci se identifikuji a hodnoti rizika. Soucasné se posuzuje
kvalita kontrolniho procesu nalezZejici ke kazdé konkrétni linii podnikani banky véetné nastavenych
pripadnych intervenci. Sebehodnoceni pomaha nachdzet nejlepsi postupy feseni, vytvaret benchmarky
mezi obdobnymi aktivitami, produkty, sluzbami, nachazet nova rizika. Sebehodnoceni Ize rozdélit do
dilcich fazi.

a. Pripravna faze

Proces sebehodnoceni je tfeba dlkladné pripravit. Je tfeba, aby vsichni uUcastnici byli
dostatecné informovani o celém procesu sebehodnoceni, které dil¢i procesy budou do
sebehodnoceni zahrnuty, kterych hlavnich rizik se bude tykat, jaké jsou cile. Vhodné je vyuzit
databaze s historickymi udalostmi operacniho rizika, soubor klicovych indikatord, zpravy
vnitfniho i externiho auditu. Pracovnici fizeni rizik si pfipravi sady zakladnich dotazovani tak,
aby pokryvaly veskeré predpokladané aktivity zkoumané obchodni linie.

b. Faze zachyceni a identifikace operacnich rizik

Pracovnici Utvaru fizeni rizik vedou rozhovory se zainteresovanymi pracovniky, ke kterym
vyuZzivaji pfipravené dotazniky. Zajimaji se o soubor odpovédnosti jednotlivych pracovnich
pozic a snazi se v jejich ramci zachytit potencialni operacni rizika. Ta se v dalsim kroku Fadi
v souladu s regulaci do jednotlivych kategorii podle typu rizikové udalosti. KdyZ se rizikova
udalost vklada do centralni databdze operacnich rizik, musi odpovidat nasledujici strukture
informaci: popis rizikové udalosti, ohodnoceni rizika z hlediska vyznamu (akceptovatelné,
alarmuijici, kritické), popis soucasné nastavenych kontrol, které maji branit materializaci rizika,
pracovnik nebo utvar, ktery odpovida za jeho fizeni, pfedchozi zkuSenosti s touto rizikovou
udalosti, klicové indikatory, které maji signalizovat vyskyt udalosti, pfipravené omezujici
intervence v pfipadé, Ze k rizikové udalosti ma banka pfistup nulové tolerance. Tato faze by
méla byt zakonéena workshopy, které by mély pomoci zkompletovat potrebné informace.

c. Faze analyticka

V této fazi procesu sebehodnoceni je tfeba hodné komunikovat, sdélovat si své zkuSenosti,
prichazet s navrhy, nazory. Je dulezité pofizovat zaznamy z jednani, vracet se k tématim, Zadat
o postoje k feseni pripadné i hlasovanim o ndvrzich. Pfinosem je zvySeni transparentnosti, lepsi
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znalosti pracovnikl( o souvislostech mezi aktivitami, procesy, poskytnuti urcitého nadhledu
potfebného k chapani vazeb. Poté je vhodné vratit se k predchozi fazi a provadét zpresnéni,
doplnéni informaci a rozclenéni identifikovanych operacnich rizik podle jejich zavaznosti,
moznosti kvantifikace, popsani krok( vedoucich kosSetfeni rizik podle stupné
akceptovatelnosti.

d. Faze Reporting

Z vystupll predchozich fazi jsou vytvoreny pracovniky ftizeni rizik reporty, které jsou poté
rizika v bance. Dulezita je také formalni stranka reportl. Obvykle se prebird barevny systém
semafor( a rizika jsou zafazena do Cervenych, Zlutych a zelenych poli podle konkrétnich kritérii.
Barvy signalizuji miru duleZitosti. Vytvafi se soupis nejvyznamnéjsich rizik, popisuji se
problémové okruhy, které je tfeba akutné fesit.

Kli¢ové indikatory rizika

Klicové indikatory rizika, Key Risk Indicators (KRI) jsou vybrané, klicové ukazatele, které odrazeji
expozici banky ve vztahu k vyznamnym operacnim rizikim v konkrétnich procesech nebo konkrétnich
produktech. Pokud jsou vhodné seskupeny, funguji jako systém véasného varovadni a lze je efektivné
vyuzit k fizeni operacniho rizika. Banka pfi jejich koncipovani musi respektovat urcité postupy. Nejprve
musi urcit procesy, které jsou pro tento zpUsob fizeni operacniho rizika, resp. jeho monitorovani
vhodné. Uréeni musi predchazet dikladna analyza procest provedena komplexné v celé bance. Jde o
aplikaci tzv. faze mapovani proces(, kdy je snahou identifikovat maximalni vyskyt operacnich rizik,
ohodnotit je z pohledu jejich pravdépodobnosti vyskytu a potencidlniho dopadu do hospodarského
vysledku. Poté je tfeba urcit oblasti, na které se cili pfi ur¢ovani indikatort. Vhodné je respektovat
regulatorni postupy, resp. vyuZzit vymezeni kategorii operacnich rizika a linii podnikani banky. Pfitom
by banka méla zéroven vychazet ze své individudini situace, kdy pro ni nejsou stejné dlilezité vsechny
kategorie a vSechny obchodni linie. Své aktivity ma napfiklad soustfedény jen do uZsiho vybéru linii
podnikani, kam musi soustredit svou pozornost a , nasadit” sem citlivé indikatory. Pokud banka vyuZzije
regulaci vymezené parametry, mUiZe jeji mapa operacnich rizik vypadal tak, jak je uvedeno v tabulce ¢.
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Tabulka €. 4 Mapa operacnich rizik vychazejici z regulatornich pravidel
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Klicové indikatory by mély byt dostatecné citlivé na podstatné zmény, chyby, opomenuti, zpozdéni
v ¢innostech banky. Pfi jejich uréeni by méla byt zohlednéna i databaze udalosti operacniho rizika.,
sebehodnoceni, upozornéni interniho i externiho auditu. Jejich soubor je tfeba pribéziné aktualizovat,
zohlednovat organiza¢ni zmény, nové produkty, zmény v nastaveni procesli, pouZiti novych
informacnich systém(. Mohou byt impulsem k sestaveni scénare. Idealni by bylo, pokud by banka
disponovala vyhradné predikcnimi indikdtory. V takovém pripadé by skutecné Slo o signalni systém,
ktery by upozornil na potencialni zvySeni vyskytu rizika, a tudiz by bylo moZné intervenovat jesté pred
materializaci rizika. Banka se ale musi spokojit i s indikdtory koincidencnimi, kde jde o ¢asovy soubéh
mezi vznikem rizika a jeho identifikaci pomoci indikdtoru a nemusi nutné dojit ke ztraté. Detekcni
indikdtory, kde je pfitomno cCasové zpozdéni, i kdyZ pouze minimalniho rozsahu, bance umoziuje
vynaloZit minimalni ndklady na feSeni krizové situace. | v bance, kde spravné funguji vnitini kontrolni
systémy, se lze setkat se zbytkovym rizikem a vic¢i nému je tfeba postavit tzv. rezidudlini indikdtory.

Na vybéru vhodnych indikétord pro vybrané procesy by se méli podilet pracovnici danych Gtvar(®. Lze
vyuzit potencidl stavajiciho manazerského informacniho systému, analyzovat vztahy mezi stavajicimi
statistickymi ukazateli, daty a riziky, pfistoupit k pripadné modifikaci ukazatelll nebo navrhnout nové.
Vidy je tfeba pfitom respektovat vypovidaci schopnost, frekvenci sbéru, zda jsou nastavena oscilacni
pasma pro pohyb ukazatele, nebo limity akceptovatelnosti. Zjistit, kdo je odpovédny za primarni data,
tvorbu ukazatele, jeho analyzu. Je mozné pfistoupit k Upravam ve vsech &i vybranych sledovanych
oblastech s cilem vygenerovat soubor vhodnych indikdtor( za dany proces. Danou problematikou se
komplexné zabyvali Immaneni, Mastro a Haubenstock (2004). Navrhovali tzv. design matrix, kdy se
v prvnim kroku urci faktory, které mohou iniciovat vznik uddlosti operacniho rizika v ramci
zkoumaného procesu a tém se v ndsledujicim kroku pfifadi vahy podle vyse pravdépodobnosti, s jakou
dojde k tomu, Ze faktor vyvola rizikovou uddlost. Jsou pfeddefinovany Ctyfi stupné, které urcuji silu
vztahu mezi faktorem a rizikovou udalosti, a to od nuly (Zadny vztah), pres jedna (slaby vztah), tfi
(stfedné silny vztah) az po devitku (silny vztah).

Na univerzalni banku, jejiz ¢innosti Ize roz¢lenit na velkou skalu procesq, plsobi heterogenni operacni
rizika, a proto se musi snaZit vygenerovat dostatecné obsahly soubor indikatorl. Musi si byt ale
védoma, Ze jejich nastaveni véetné limitd a intervenci a nasledny monitoring klade naroky na ¢as. Cilem
neni pouhé shromazdovani dat, ale aktivni analyza a interpretace ziskanych hodnot. Transparentni,
dobfe hodnotitelny soubor indikatorl. NeZ banka spusti provoz sbéru dat, musi evidenci indikatorf
formalizovat. V databazi musi mit kazdy indikator svou identifikaci, ndzev, popis véetné uréeni ucelu
pouziti. Musi byt vidy transparentné dohledatelna primarni data, provedena kalibrace ukazateld,
popsany postupy vypoctud a frekvence ziskavani informaci. Na vyse uvedenych dil¢ich krocich se musi
kromé Utvaru fizeni operacniho rizika vidy podilet i predmétny odborny utvar, jehoZ operacni riziko se
banka snazi dostat pod kontrolu.

Jeden z moznych pristupu uvadi Davies, Haubenstock (2002), ktefi vychazeji ze tfech druh( indikatord,
tak jak jsou uvedeny na nasledujicim schématu ¢. 2.

6 Zjednodusené vyjadieno, Utvart odpovédnych za dany proces.
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Schéma €. 2 Modely indikatorG

» Zisky & ztraty ——
« Kvantifikovatelna méfeni rizik Model '“‘?'kat‘-""“ Ex post
* Pfedpokladané / nepfedpokladané ztraty ztrat

v

Model indikatoru

+ Situacni fizeni

*+ Benchmarking Ex post / ante

* Meérfeni efektivity / chybovosti pro&esu

*  Kauzdini analyza Model indikétord

* Hodnoceni rizika = . Ex ante
. X prostredi

* Nazory expertu

Zdroj: [24]
Obrazek 4.5 Prehled typul indikatort rizika

Zdroj: Davies, Haubenstock (2002)

Soubor indikdtort ztrdt soustavné sleduje, vyhodnocuje a kvantifikuje ztraty vzniklé materializaci
operacniho rizika. Ke kvantifikaci mizZe dochazet v ramci obchodnich linii. Jde o sledovani a méreni ex-
post. Pomoci simulace Ize na zakladé minulych dat provadét i predikce.

Soubor indikdtor( procesu je zacilen na méreni chybovosti, bezpecnosti, spolehlivosti a v podstaté
signalizuji kvalitu nastavenych proces(, aktivit, transakci. Lze je vyuZzivat, jak vpred hledici, tak i zpét
hledici.

Soubor indikdtort prostredi lze také aplikovat jak o zpét hledici i vpred hledici. Soustfeduji se na
informace vyplyvajici z reklamaci, stiznosti klientli, spokojenost zaméstnancli, hodnoceni kvality
internich skoleni, hodnoceni vyuZivanych technologii.

9.1.1 Modelovani a méreni operacniho rizika

Pfi modelovani a méreni operacniho rizika je tfreba postupovat v souladu s poZadavky regulace.
Zavedeni statistickych metod kvantifikace operaéniho rizika mdze byt realizovano bud pomoci tzv.
“bottom-up” nebo ,top-down” pristupu. Bottom-up pfistup vychazi z analyzy operacniho rizika
jednotlivych procest v ramci obchodnich linii, identifikuje pfitomnost rizika na dUrovni jednotlivych
procesu. Postupuje se tak, Ze jsou procesy mapovany podle typU rizikovych udalosti a udalosti ztrat
s cilem odhadnout pravdépodobnost vyskytu konkrétnich scénard. Poté jsou potencialni zmény typu
rizikovych udalosti a udalosti ztrat simulovany za Ucelem vygenerovani distribuce ztrat. Pristup je
narocny na vstupni informace, ale je vhodnéjsi pro efektivni fizeni rizika nez pristup top-down, ktery
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pracuje s agregovanymi procesy, je nenaro¢ny na vstupni data, ale nelze se na néj spolehnout jako na
solidni analyticky nastroj. Pro kvantifikaci operacniho rizika je dilezitd Cetnost vyskytu udalosti
operacniho rizika a jejich zavazinost. Podrobné je problematika feSena v kapitole 9.3.

Identifikace zdroju rizika

Na rozdil od fizeni jinych bankovnich rizik, toto riziko je tfeba fidit napfic celou bankou a v podstaté do
jeho fizeni zaclenit vSechny pracovniky banky, protoZe maji ve vztahu k pracovni pozici, kterou
zastavaji, vazbu na potencialni udalosti operacniho rizika. Rozpoznani operacniho rizika je soustavnou
¢innosti probihajici ve vSech Utvarech banky a na vSech Fidicich drovnich. Jde o sbér dat udalosti
operacniho rizika, coZ lze pokladat za zakladni sou¢dst monitoringu operacniho rizika. Je potfebné
pravidelné hlasit udalosti povahy operacniho rizika a v pfipadé, Ze ve sledovaném obdobi k udalosti
nedojde, vystavit negativni hlaseni. Pouze timto duslednym zplsobem lIze poftidit kompletni
dokumentaci udalosti. Ktomu je potfebné mit nastaven systém monitorovani moznych operacnich
rizik v rdmci jednotlivych organizacnich sloZzek. Banka musi disponovat fddné zdokumentovanym
soupisem veskerych udalosti OR. Pro systém fizeni operacniho rizika je tfeba nastavit systém vnitfnich
limitd jako vhodny nastroj fizeni. Kromé maximalniho limitu ztrat zpGsobenych udalostmi operacniho
rizika je tfeba definovat limity pro jednotlivé kategorie udalosti OR a stanovit postupy pro pfipad
prekroceni limitd. Limity je tfeba kontrolovat a promitat do nich vyznamné zmény internich procesd,
¢i produktu. Pouze tak Ize identifikovat, méfit a fidit aktualni operacni riziko.

Aby byla zajisténa dostatecna identifikace a kvantifikace potencidlnich operacnich rizik, je vhodné,
prospésné vyuzivat metodu RCSA Risk Control Self Assesment neboli minimdalné jedenkrat ro¢né by
vedouci jednotlivych Usekl banky méli provést identifikaci potencidlnich problémd operacnich rizik
pomoci RCSA. Kazda identifikovand udalost by méla byt vyhodnocena s ohledem na jeji zavaznost,
pravdépodobnost vyskytu a moZnost intervenci.

Pfiklad vyskytu operacniho rizika pfi obchodovani na finan¢nich trzich

Operacni riziko je pritomno ve vsech bankovnich ¢innostech, ale pfi provadéni operaci na financnich
trzich je toto riziko znacné, resp. mohou byt zna¢né mozné ztraty s nim souvisejici. Z toho ddvodu je
tfeba fesit navrh zasad na korektni nastaveni pfislusnych procesl, ktery by mél omezit vznik
operacniho rizika u tohoto typu aktivit banky. Zakladnim predpokladem, ktery vede k omezeni
operacniho rizika, je potfebna kvalifikace prislusnych pracovnikl, vhodné interni metodiky, které
popisuji pFipustné postupy pfi obchodovani, evidenci a vyporadani obchodu a odpovidajici informacdni
systém, ktery bude svym uzivatelim poskytovat potfebny komfort (neumozni udélat chybu).

Konkrétni pracovnik — dealer, smi provadét pouze ty operace, které jsou mu povolené, a to pouze na
jemu vymezenych trzich. Pfi obchodovani se dealer musi pohybovat v rdamci povolenych limitQ. Zde je
dllezita informacni podpora, kterd jednak umozni udrZovat si v redlném cCase prehled o velikosti
necerpanych limitQ a také poskytuje prehled o ekonomickych vysledcich pozic a portfolii, za které
dealer odpovida. Pokud jsou limity vnitfné strukturované, Ize sniZit riziko plynouci z jejich prekroceni
moznosti simulace transakce a signalizaci nepovolenych krok(l. Pokud presto dojde k otevieni expozice
nad stanovenou, resp. akceptovatelnou miru, musi byt v bance pfipraven mechanismus, ktery umozni
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tuto situaci fesit. Dealer je povinen vystavit tzv. ticket, ktery presné identifikuje jeho osobu a transakci.
Uvadi ¢asovy termin véetné hodiny, kdy k operaci doslo, oznacdeni nastroje, ktery byl predmétem
operace, uvedeni protistrany a instrukce k vyporadani operace. Pro zamezeni operacniho rizika bylo
vzdy doporucovano v této fazi porizovat nahravky veskerych obchodi uzaviranych po telefonu.

Vyznamny vliv na omezeni operacniho rizika pti obchodovani ma Utvar back-office, ktery je odpovédny
za zavedeni veskerych uzavienych obchodi do Ucéetniho systému banky. V ramci vyporadani transakci,
které uzavre pracovisté front-office, musi zajistit prevody penéznich prostfedk( na penéznich tuctech a
investicnich prostredkl na majetkovych uctech. Tyto ¢innosti jsou zaloZzeny na komunikaci s back-office
Utvary, bankami pfipadné depozitdfi prislusnych protistran vypofddavanych transakci.” Jednotlivé
obchodni pFipady jsou pfijimany ve formé validovanych transakci.® Instrukce musi byt doddna do dne
dohodnutého vyporadani transakce. Pokud je instrukce v poradku, obdrzi back-office potvrzeni o pfijeti
instrukce a v den vyporadani potvrzeni o vyporadani. Pokud je instrukce vadnd, obdrzi back-office
hlaseni o chybé. DuleZity je faktor ¢asu, protoZze omezenim intervalu mezi provedenim obchodu a
zdznamu o jeho provedeni se omezuje moznost uzavieni dalSiho obchodu, ktery by mohl byt jiz
nadlimitni. Minimdlné na konci kazdého obchodniho dne je nutné provést kontrolu mezi vystupy
dealingu a vstupy back office. V delSich ¢asovych horizontech potom je vhodné aplikovat kontrolu
mimo obé tato pracovisté. Neopravnéné vstupy do systému musi byt znemoznény a veskeré opravy
udajl musi byt zaznamenavany, tj. jde o standardni pristup zndmy z Gcetnictvi. Pfedevsim dealefi
nemohou manipulovat s daty jiZz uzavieného obchodu, provadét konfirmace. Za vcasné odesilani
konfirmaci odpovida back office, ktery vyuzivd SWIFT. Pokud by teoreticky banka neuskutecfovala
konfirmace pisemné, muselo by byt hlasové parovani vidy zaznamenavano a kontrolovdno s tim, Ze
musi byt identifikovatelny pracovnik konfirmaci provadéjici i obchod, ktery je predmétem konfirmace.

PFi obsluze penéznich Uctll se pouzivaji rlizné formy elektronického bankovnictvi. Nejobvyklejsi je
pouzivani individudlnich systéma jednotlivych bank, vzajemné nekompatibilni. Back-office potfebuje
pro svou c¢innost odesilat platebni prfikazy a nacitat vypisy z uctd a k tomu je tfeba mit podporu v
informacnich systémech. Jedinym standardem je SWIFT, ktery slouZi k elektronické vyméné informaci,
a to na mezinarodni i narodni Urovni. Vyména zprdv probihd ve standardnim formatu a se
zabezpetenym obsahem® a zabezpedenou autentizaci. Dulezitou pozici v rdmci podpdrnych &innosti
ma Gtvar middle-office, ktery predevsim zajistuje prabéiné kontroly provadénych transakci a
dodrzovani limitd, resp. kontrolu jejich zpracovani tzv. validaci, spravu statistickych dat, oceriovani
dil¢ich portfolii, vypocet cCisté hodnoty majetku portfolii a vykonnosti portfolii a benchmarkingu.
Validace transakci znamena porovnavani udajli o konkrétnim obchodnim pfipadu zadaném do
informacniho systému s ticketem k obchodnimu pfipadu a konfirmacemi protistran. Po pfijeti
konfirmace od protistrany se porovnavaji Udaje, které byly zadany do informacniho systému s udaji,
které jsou uvedeny na ticketu a s Udaji, které byly ptijaty od protistrany. V ptipadé, Ze udaje souhlasi,
middle office potvrdi neboli validuje, danou finanéni transakci a preda ji k dalSimu zpracovani do Utvaru
back office. Pokud udaje nesouhlasi, je tfeba upozornit Utvar fizeni rizik a nesrovnalosti odstranit.

7 Naroénost systému vyporadani je ddna mimo jiné vysokou &etnosti protistran, z nichZ kazda mize pouZivat svij
specificky zptsob vymény informaci.

8 Validaci zaji$tuje utvar middle-office, jak vyplyne z nasledujiciho textu.

° Pfedpokladem komunikace je, aby si protistrany vyménily 3ifrovaci klice.
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Metody méreni operacniho rizika

Podstata operacniho rizika znesnadnuje jeho identifikaci a méfeni, coz jsou v obecné roviné
predpoklady pro Uspésné fizeni. Na rozdil od rizika Uvérového a rizik trznich, kde Ize vysledovat tvorbu
metod méreni nezavisle na regulatornich pozadavcich a pfistup ,best practices” ze strany formulovani
regulatornich pozadavk(, které v oblasti méreni rizik pro potfeby propoctu pozadavkd na kapital
vychazeji z jiz zndmych a ovéfenych metod formulovanych a pouZivanych bankami pro propocet
ekonomického kapitdlu, u operacniho rizika se s obdobnym vyvojem nesetkdvame.

Regulatorni pravidla smétuji k propoctu kapitalového pozadavku k operaénimu riziku a nabizeji jak
orientaci na jednoduché postupy méreni, které ovSem nevedou k efektivnimu fizeni rizika, tak i metody
slozitéjsi, ktera jsou v kone¢ném vysledku pro regulované subjekty z pohledu fizeni rizika uzite¢néjsi.

Vv

Vv

reguldtora na kvalifikaci jsou pfimo Umérné stupni naroc¢nosti dané metody. U jednodussich metod
méreni je podstatné urceni relevantniho ukazatele, jako indikdtoru expozice vici operacnimu riziku.
Jeho hodnota by méla odrazet soucasnou a pfipadné i budouci situaci banky a zohlednovat miru
operacniho rizika, kterému je, pfip. bude banka vystavena. Za pfedpokladu, Ze se podminky podstatné
nezmeéni, je stanovena hodnota relevantni po dobu jednoho roku. Regulatorni pozadavek stanovil
urceni relevantniho ukazatele u ptistupt jednodussich (BIA, TSA a ASA).

P¥istup zakladniho indikatoru BIA

Basic Indicator Approach (BIA) nebo také metoda zdkladniho ukazatele je nendrocnou a nejjednodussi
metodou, pomoci které lIze vypocitat kapitalovy pozadavek vici operaénimu riziku. Banka pred
zavedenim tohoto pfistupu nemusi Zadat o souhlas regulatora. Pfistup byl vyvinut pro mensi banky,
pro které aplikace narocnéjSich postupl predstavuje vyssi naklady nez odhadnuté vynosy z usetfeného
kapitalu. Negativem je nizka citlivost kapitalového pozadavku na uroven operacniho rizika, kterému je
banka vystavena.

Relevantni ukazatel expozice vici operacnimu riziku, resp. rizikovy faktor, ktery ma vynosovy charakter
a ktery odraZi droveri operaéniho rizika, je pocitan jako primér® z idajli za posledni tfi Géetni obdobi®?,
které jsou ovéreny auditorem. Struktura ukazatele je patrnd z tabulky €. 1, jde o hruby ptijem banky.
Kapitalovy poZadavek k operacnimu riziku podle pfistupu BIA se rovna 15 % z hodnoty relevantniho
ukazatele. V pfipadé, Ze by banka dosahla zaporné hodnoty relevantniho ukazatele a, nebo byl ukazatel

10 Aplikace priiméru zmirni volatilitu hrubého pfijmu, a tedy také volatilitu poZadavku na kapital.

11 pokud je banka &innd méné ne? tfi roky, mize k vypocltu relevantniho ukazatele pouZit vyhledové obchodni
odhady s tim, Ze jakmile bude mit skute¢na data, zacne je bez odkladu pouzivat. To plati i pro dalsi pfistupy

k propoctu kapitdlového pozadavku.
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roven nule, banka nebude tento Udaj pfi propoctu za ttileté obdobi zohledriovat. Jde tedy o soucet
kladnych hodnot déleny po¢tem kladnych hodnot.

v

Relevantnim ukazatelem je soucet polozek uvedeny vtabulce €. 1. Banka pocitd ukazatel pred
odectenim rezerv a provoznich naklad®2.

Tabulka €. 5 Polozky vstupujici do propoctu hodnoty relevantniho ukazatele

POLOZKY VLIV NA HODNOTU
ZAKLADU
RELEVANTNIHO
UKAZATELE
Urokové vynosy +

Urokové néklady -

Vynosy z dividend +

Vynosy z poplatk( a provizi +

Naklady na poplatky a -

provize

Zisk (ztrata) z financnich +/-
aktiv a zavazka k

obchodovani

Zisk (ztrata) z precenéni +/-

financnich aktiv a zavazka
na realnou hodnotu

Zisk (ztrata) ze zajistovaciho +/-
ucetnictvi

Kurzové rozdily +/-

Ostatni provozni vynosy +

Zdroj: autor

Regulator naopak vymezuje polozky, které jsou nepripustné pro zahrnuti do relevantniho ukazatele.
Jde o realizovany zisk/ztratu z prodeje poloZek bankovniho portfolia, mimofadné a nepravidelné

12 Do provoznich nakladd patfi napfiklad poplatky za sluziby outsourcingu provadéné tfeti stranou, a to pfi
splnéni urcitych podminek.
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vynosy, vynosy z pojistnych plnéni. Lze zahrnout pfecenéni nastroji obchodniho portfolia, pokud je
vykazano ve vysledovce.

Kapitalovy pozadavek Ize vypocitat podle ndsledujici vzorce:

Kga =[2Gl , xa)]/n

kde

Keia = vySe kapitalového pozadavku spocteného podle BIA pfistupu
Gl = kladny rocni hruby pfijem (gross income)

n = pocet let, ve kterych byl ro¢ni hruby pfijem kladny

a=15%

0

Takto nastaveny kapitalovy pozadavek implikuje nasledujici vztah: Cim , vétsi“ je banka, tim , vétsi
bude mit ro¢ni hruby pfijem, a tim ,vice” ztrat z titulu operacniho rizika bude realizovat. Korelace
mezi velikosti relevantniho ukazatele a velikosti expozice banky vici jednotlivym typlm ztrat
z operacniho rizika je slaba. Vysledny kapitalovy poZadavek mlzZe byt v poméru ke skutecnym
ztratam z operacniho rizika jak zbytecné vysoky, tak pfiméreny nebo nizky. Nelze predikovat, ktera
ze tfi variant nastane. Vyse kapitalového poZzadavku, ke které lze dospét pomoci pFistupu BIA
neodrdzi Uroven fizeni operacniho rizika v dané bance.

Standardizovany pfistup STA

Principem pfistupu Standardised approach (STA) je povinnost banky sledovat relevantni ukazatel
ne za banku jako celek, ale na drovni jednotlivych tzv. obchodnich linii. Kazda obchodni linie
zahrnuje skupinu obchodnich ¢innosti se spolecnym zamérenim — viz tabulka ¢. 6. Relevantni
ukazatel zlstava stejny jako u BIA pfistupu. Opét se pocita tfilety primér souctu rocnich
kapitalovych pozadavk( vsech linii podnikani. Rocni kapitalovy pozadavek pro kazdou linii
podnikani se rovna soucinu odpovidajiciho faktoru B a ¢3sti relevantniho ukazatele pfifazené
pfislusné linii podnikani. Pfistup STA umoZnuje na rozdil od BIA pristupu zapoditat i zaporny

I3, Obchodni linie se od sebe vzdjemné |i$i mirou rizika, kterd je vyjadiena

relevantni ukazate
hodnotou koeficientu B, ktery je obchodnim liniim pfifazen a nabyva tfi hodnot — 12 %, 15 % a 18
%. Basilejsky vybor nastavil koeficienty B po provedeni potfebnych simulaci tak, aby priimérna
banka prechodem na STA pfistup sniZila kapitalovy poZadavek oproti tomu, k jakému by dospéla

pfi aplikaci pfistupu BIA.

13 Banka muze v kterémkoliv roce vyrovnat zaporné kapitalové pozadavky, které vyplyvaji ze zdporné ¢asti
pfislusného relevantniho ukazatele v kterékoliv linii podnikani kladnym kapitalovym pozadavkem v ostatnich
liniich podnikdni bez omezeni. Pokud je ale souhrnny kapitalovy pozadavek vsech linii podnikani v daném roce
zaporny, banka pouzije pro dany rok v ¢itateli hodnotu nula.
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E:

Linie podnikani

Seznam cinnosti

Parametr

Podnikové finance

Upisovani financ¢nich nastrojl
nebo

umistovani finanénich nastroja na
zakladé neodvolatelného zavazku
Sluzby spojené s upisovanim
Investi¢ni poradenstvi
Poradenstvi podnikim ve vécech
kapitdlové struktury, odvétvové
strategie a v souvisejicich
otdzkach,

poradenstvi a sluzby v oblasti fuzi
a koupé podnikd

Investi¢ni vyzkum a finanéni
analyza a jiné formy vSeobecnych
doporuceni ohledné transakci

s finan¢nimi nastroji

18 %

Obchodovani na financnich trzich

Obchodovani na viastni ucet
Penéini maklérstvi

Pfijimani a prevody prikazud
vztahujicich se k jednomu i
nékolika financnim ndstrojim
Provadéni klientskych prikazl
Umistovani financ¢nich nastrojd
bez neodvolatelného zavazku
Provozovani mnohostrannych
systém( obchodovani

18 %

Retailové makléfstvi (Cinnosti pro fyzické
osoby nebo malé a stiedni podniky, pokud

expozice vuci nim spliuji kritéria retailovych
expozic

Pfijimani a prevody ptikazd,
vztahujicich se k jednomu ¢i
nékolika financnim nastrojim
Provadeéni klientskych prikazl
Umistovani finanénich nastrojl
bez neodvolatelného zavazku

12 %

Komeréni bankovnictvi

Ptijimani vkladd a jinych splatnych
penéznich prostredk
Poskytovani uveér(

Financni leasing

Zaruky a prisliby

15%

Retailové bankovnictvi
(Cinnosti pro fyzické

Ptijimani vkladd a jinych splatnych
penéznich prostredki

12%
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osoby nebo malé

a stfedni podniky
splnujici kritéria
pro kategorii
retailovych expozic)

Poskytovani avérd
Financni leasing
Zaruky a pfisliby

Provadéni plateb
a vyporadani

Sluzby tykajici se pfevodu
penéznich prostredk
Vydavani a sprava platebnich
prostredk

18%

Sluzby z povéreni

UloZeni a sprava financnich
nastrojd na Ucet klienta, véetné
opatrovnictvi a souvisejicich
sluzeb

jako napfriklad sprava penéznich
prostredk ¢i kolateralu Sprava
aktiv

15%

Sprava aktiv

Sprava portfolii

Sprava v subjektech kolektivniho
investovani

Jiné formy sprdvy aktiv

12 %

Zdroj: autor

Banka musi respektovat zasahy pro pfifazovani k liniim podnikani a musi je mit zdokumentované.
PFedevsim musi mit jasné uréenad kritéria, podle kterych pfifazuje relevantni ukazatel pfislusné linii
podnikani. Pfi pfifazovani ¢innosti k liniim nesmi dochazet k prekryvani, ale je tfeba zaradit veskeré
¢innosti. Pokud vznikne problém, kdy nelze jednoznaéné urcit pfifazeni, je tfeba volit linii s vy3Sim
pozadavkem na kapitdl. Banka mulze vyuzivat interni oceriovaci modely. Je dllezité, aby banka
respektovala zasadu konzistentnosti neboli pfifazovani Cinnosti k liniim podnikdni pro ucely
stanoveni kapitalového poZadavku k operac¢nimu riziku musi mit vazby na kategorie, které banka

vyuziva pro Uvérové a trzniriziko.

Pozadavek na kapital se pocita podle vzorce:

Krsa = { ZmaX[Z(Gll—s x P 4),0)] }/3

roky1-3

kde

Ksta = vySe kapitalového pozadavku spocteného podle STA pfistupu

Gli.s= rocni hruby pfijem (gross income) vytvoreny pfislusnou obchodni linii

B1-s = koeficient B pro pfislusnou obchodni linii (viz Tab. €. 6)

22




Nttt EVROPSKA UNIE
* * Evropské strukturaini a investi¢ni fondy
* *

Kok Operacni program Vyzkum, vyvoj a vzdélavani

Aplikace tohoto pfistupu pro propocet kapitdlového pozadavku je podminéna schvalenim reguldtora,
resp. banka musi splnit dand kvalifikacni kritéria, pokud chce pfistup STA pouZivat. Jde pfedevsim o
pozadavek na zdokumentované postupy, které urcuji, jak rozdélovat relevantni ukazatel mezi
jednotlivé obchodni linie. Banka musi vSechny ¢innosti zafazovat do linii tak, aby Zaddna ¢innost nebyla
vynechdana a nedochdzelo ani k duplicitnimu zafazovani. Pozadavky reguldtora sméruji k maximalnimu
omezeni nepovolenych aktivit banky, které by vedly ke zkresleni, resp. podhodnoceni kapitalového
pozadavku a spocivaly v principu preferovani linii s nizsSim koeficientem beta. Proces ¢lenéni ¢innosti a
alokace relevantniho ukazatele do standardizovaného rdmce vymezeného v tabulce €. 6 podléhd
nezavislému prezkoumavani.

Banka, jejimz zamérem je pouZivat standardizovany pfistup, musi prokazat, Zze ma zdokumentovany
systém vyhodnocovani a fizeni operacniho rizika v€. systému hlaseni, jasné stanovené odpovédnosti,
zaznamenava Udaje, které se rizika tykaji v€. Udaji o udalostech s vyznamnym dopadem. Déle prokazat,
Ze jeji systém vyhodnocovani operacniho rizika je pfimo zaclenén do procesu fizeni rizik a vystupy
systému jsou soucasti procesu sledovani rizikového profilu banky.

Expozice jednotlivych obchodnich linii vic¢i operaénimu riziku je vyznamné odlisna, a proto je moznost
sledovat relevantni ukazatel na drovni jednotlivych obchodnich linii pfinosny. Banky, které své aktivity
sméruji do linii s vysokym koeficientem beta, jsou timto pfistupem zatizeny. Z toho dlvodu regulace
nabizi moZnost vyuZziti tzv. alternativniho standardizovaného pristupu (ASA), ktery je vhodny pro banky,
jejichZz naprostd vétSina cinnosti spada do linie podnikani retailového bankovnictvi a podnikového
bankovnictvi a které prokazi, Zze vyznamna ¢ast cCinnosti retailového a podnikového bankovnictvi je
tvofena expozicemi s vysokou pravdépodobnosti defaultu.

Alternativni standardizovany pfistup ASA

Pristup ASA je modifikaci pfedchoziho pojeti STA s tim, Ze indikatorem expozice vici opera¢nimu riziku
pro linie podnikani retailového bankovnictvi anebo komeréniho bankovnictvi je alternativni ukazatel
namisto ukazatele relevantniho. Pro obchodni linie retailového a komeréniho bankovnictvi jde o
nominalni hodnotu uvérh a pajéek* vyndsobené koeficientem 0,035. Alternativni ukazatel odpovidd
normalizovanému ukazateli vynosu, ktery se rovna soucinu koeficientu 0,035 a dluiné ¢&dastky
poskytnutych uveér( v linii nebo liniich (retailové, komercni bankovnictvi) s tim, Ze do linie komercni
bankovnictvi se zarazuji také cenné papiry investi¢niho portfolia v nominalni hodnoté Gvérl a pujcek.

Aby banka mohla aplikovat pFistup ASA, musi jeji retailové nebo komeréni bankovni ¢innosti generovat
minimalné 90 % jejich pfijmU s tim, Ze vyznamna ¢ast retailovych nebo komercnich bankovnich ¢innosti
je tvorena pljckami, které maji vysoky parametr PD (pravdépodobnost defaultu).

PFi pouziti pFistupu ASA se stanovi kapitadlovy pozadavek k operacnimu riziku
KRB/PB = RRB/PB - 0,035 - URB/PB

kde: metoda ukazatel(

14 Jvéry a pljckami se rozumi celkova éerpana ¢astka v odpovidajicich Gvérovych portfoliich.
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RRB/PB = rizikova vaha (parametr B) pro linie podnikani retailové bankovnictvi (RB)
anebo komercni bankovnictvi (PB)
URB/PB= dluzna c¢astka poskytnutych uvéra v pfislusné linii nebo liniich podnikani.

PFi vypoctu hodnoty kapitdlového pozadavku pro ostatni linie podnikdni a celkového kapitadlového
pozadavku postupuje banka jako pfi pfistupu STA. Pokud provedeme komparaci téchto jednodussich
pfistupl propoctu kapitalového pozadavku, je sice STA pokrocilejsi, ale ve vazbé na reflektovani drovné
operacniho rizika mezi nimi neni podstatny rozdil.

Pokrocilé pristupy AMA

Soubor pokrocilych metod méreni operacniho rizika, které Ize shrnout pod tzv. AMA pfistup, Advanced
Measurement Approach, nabizi, na rozdil od vSech predchozich uvedenych pfistupl, nejen mozny
postup propoctu kapitdlového poZadavku, ale zaroven bance umoznuje reflektovat skutec¢nou Uroven
operacniho rizika, operacni riziko dostat pod kontrolu, efektivné je fidit. V dlouhodobém horizontu Ize
pracovat s pripadnym pojisténim (na rozdil od predchozich metod, kde pojisténi nelze v propoctu
pozadavku na kapital zohlednit). Kapitalovy poZadavek je vysledkem méreni pomoci vlastniho modelu
banky, k jehoZ vyufZiti pro regulatorni ucely se banka musi pomérné naroc¢né kvalifikovat, resp. splnit
soubor kvalitativnich i kvantitativnich pozadavka. Kvalifikacni proces je naroény nejen pro banku, ale
také pro dohledovou instituci, protoZe kazdy interné vyvinuty model je jedinecny a je tfeba ovéfit jeho
vhodnost pro ucely propoctu kapitdlového poZadavku k operacnimu riziku, které dana banka
podstupuje.

Tabulka €. 7 Kvalifika€ni pozadavky kvalitativni povahy pro pouzivani AMA pfristupu

KVALITATIVNi POZADAVKY

Systém tizeni operacniho rizika je pfimo zaclenén do kazdodennich procesl fizeni rizik

Funguje nezavisly Utvar pro fizeni operacniho rizika

Existuje pravidelny reporting o expozicich vici operacnimu riziku, o ztratach

Banka ma postupy pro pfipadné intervence, ndpravna opatreni

Dokumentace systému fizeni rizik, postupy zajistujici respektovani pravidel, zasady pro pfipad
poruseni

Interni a externi auditor pravidelné provadi pfezkum postupt fizeni operacniho rizika

Interni procesy validace jsou Ucinné a probihaji fadné

Toky Udajl a procesy spojené se systémem pro méreni rizik jsou transparentni a dostupné

Zdroj: autor
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Kromé kvalitativnich standardd musi banka splfiovat i standardy kvantitativni, a to jak pro procesy, tak
pro interni daje. Ve vztahu k procesim banka musi do propoctu poZadavku na kapital zahrnovat jak
neocekavanou, tak ocekdvanou ztratu z titulu operacniho rizika. Pouze pokud by byla o¢ekdvana ztrata
pfiméfené podchycena v internich obchodnich postupech®® banky, nebylo by tfeba ji zahrnout. PFi
méreni musi banka zachytit i potencidlni udalosti, které se vyznacuji nizkou pravdépodobnosti vyskytu,
ale pfipadnym vyznamnym dopadem do hospodaiského vysledku. Pfitom banka musi béhem roku
napliovat standard spolehlivosti, ktery je srovnatelny s intervalem spolehlivosti 99,9 %. To, co je velmi
dllezité a co zarucuje vyvazeny a komplexni pohled na operacni riziko dané banky, je jeji povinnost
zahrnout do propoctu nejen interni data, ale dale také externi data, analyzu scénarl, faktory
zohlednujici firemni prostfedi a vnitfni kontrolu, ndstroje zmirnujici riziko. Tim, Ze je vypocet takto
strukturovan, umozni to bance zohlednit historii ztrat, extrémné vysoké ztraty s malou frekvenci
vyskytu, transfer rizika na jiné osoby.

Nejvyznamnéjsi slozkou jsou interni data o ztratach. Soucdsti kazdého zaznamu o udalosti operacniho
rizika musi byt obchodni linie, ke které se vztahuje a musi mit pfifazenu jednu z kategorii rizika. Pro
vyslednou kvalitu je dileZité nastaveni procesu sbéru dat vcéetné jejich frekvence. Kazdy zaznam o
udalosti operacniho rizika musi obsahovat informace o pripadné vazbé na uvérové nebo trini riziko.
Dlavodem je i to, aby nedochazelo ke vzniku duplicit pro propoctu naroka na kapital, kdy by se jedna
udalost objevila, jak zahrnuta do propoctu kapitalového pozadavku k operaénimu riziku, tak zaroven
v propoctu kapitdlového pozadavku k bud'k dvérovému, nebo trznimu riziku. Banka musi mit nastaven
limit ztrat, jakousi hranici vyznamnosti, od které udalosti eviduje. Pokud by banka shromazdovala
veskeré udalosti, zvySovala by nadmérné naklady.

Pokud chce banka vyuZivat pokrocilé postupy k méreni operacéniho rizika, musi shromaZzdovat interni
méfeni po dobu minimalné péti let'®.

15 Banka muZe prokazat, Ze oekdvanou ztratu pokryva pribéinym vytvafenim rezerv nebo ji zahrnuje do
kalkulace ceny produkt(.
16 pokud pFechdzi na pokrotily ptistup nové, miize pouZit data za t¥ileté obdobi.
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Tabulka ¢. 8 MozZny zplisob mapovani operacniho rizika

Tabulka 3.2 Mapovani typl rizika na sedm typ( rizikovych udalosti a osm obchodnich linii

Obchodni linie e Typy rizikovych udalosti | ¢—|Typy rizik
Podnikové finance Interni podvod 4—|Lidé
Obchodovani na Externi podvod Y
finanénich trzich «4— | Externi udélosti
Retailové Pracovni postupy a bezpeénost L
bankovnictvi provozu ¢—|Lidé
Komercni < Klienti, produkty a pracovni ‘
bankovnictvi postupy 4—| Organizace
Zuétovaci sluzby Skody na hmotném majetku 44— | Externi udalosti
Zprostredkovatelské Naruseni ¢innosti a selhani ¢ )
sluzby systému Systémy
Sprava aktiv \ Provadéni transakci, dodavky a .

T : 4— | Proces
Retailové makléfstvi flzeni procesu 4

Zdroj: [1] str. 138

Zdroj: autor

Externi data je tfeba vnimat jako substitut za chybéjici data interni. Kapitdlovy poZadavek, ktery by
vychazel pouze z internich dat, by neodrazel komplexni expozici banky vici operacnimu riziku. Existuji
sdilené databaze jako www.riskbusiness.com, www.orx.org®, které je mozné vyuzit s tim, Zze banka

musi zohlednit relevanci dat?®, resp. externi data upravit tim zpQsobem, aby byla porovnatelnd s daty
internimi.

Pro fizeni operacniho rizika je dileZité pracovat s hypotetickymi scéndri a jejich analyzou. Banka by se
méla soustfedit na simulovdni malo ¢etnych udalosti s velmi vysokym dopadem do hospodaiského
vysledku, protoZe to jsou data, kterymi banka v potfebném rozsahu nedisponuje?. Jde o dopFedu
hledici stresové testovani, které bance pomuizZe identifikovat slaba mista a iniciovat tvorbu
pohotovostnich pland, kde bude popsano, jak postupovat v pfipadé krizové situace, na jaké procesy a
¢innosti se soustredit, které aktivity potlacit. Nedostatkem prace se scénari mlze byt subjektivni prvek,
ktery je v simulaci zastoupen. Je proto tfeba vyuZivat expert(, ktefi maji s operacnim rizikem a jeho
projevy zkuSenosti. Vést detailni dokumentaci a vytvorit tak podklady pro presnéjsi rozhodovani
v budoucnu.

Dalsi slozkou zahrnovanou do propoctu kapitdlového pozadavku je soubor indikdtort, ktery odrazi
rizikovost vnitfniho prostfedi banky a pripadnou neadekvatnost systému vnitfnich kontrolnich
mechanismu. Jde vlastné o signalni systém souboru indikator(, které by mély upozornit na zmény

17 Operational Risk Exchange.

18 Tzv. scaling.

1% Banka disponuje v potfebném rozsahu internimi daty, kterd maji nizky aZ stfedni dopad do hospodéaiského
vysledku a jejich cetnost vyskytu je casta.
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urovné operaéniho rizika scilem zamezit narlstu operacniho rizika. Vybér indikatord by mél
zohlednovat urcitd kritéria. Indikator by mél byt kvantifikovatelny, mél by byt citlivy na zmény Urovné
operacniho rizika. Banka mUlzZe vypovidaci schopnost signalni soustavy posilit a zpfesnit zpétnym
testovanim. Jako ptiklad Ize uvést fluktuaci pracovnikl urcitého Utvaru banky za urcité obdobi. Mél by
byt nastaven horni limit, ktery je pro faddné fungovani Utvaru jesté akceptovatelny. Pokud dojde
k prekroceni nastaveného limitu, musi v co moZna nejkratsim ¢ase nasledovat intervence v podobé
mimoradnych znalostnich kurzd pracovnikd, internich skoleni, pfesunu byvalych pracovnikd utvaru,
ktefi nyni pracuji v rdmci jiného Utvaru zpét na pomoc zaskoleni nové pfichozich zaméstnancu.

Mezi ndstroje zmirfiujici operacni riziko mGzeme v krajnim pripadé zaradit i rozhodnuti danou ¢innost
v budoucnu neprovadét. Pokud byl s urditou aktivitou banky spojen vyssi vyskyt ztrat ztitulu
operacniho rizika a banka nenachazi vhodné feseni, jak tomu v budoucnu zamezit, mdze prijmout
rozhodnuti se danou aktivitou jiz nezabyvat. Zvazi naklady, které by souvisely napfiklad s pofizenim
vhodného softwaru, ziskanim vysoce kvalifikovanych specialistd apod. a porovna s potencialnimi
vyhodami jako napfiklad moZnost doplnit nabidku produktové skaly o strukturovany vysoce
sofistikovany produkt, ktery by stabilizoval segment atraktivniho segmentu klientd s velkym finanénim
potencidlem. Banka muZe postupovat také zdokonalenim vniténi kontroly. Vétsinou ani posilené vnitini
kontroly nedokazi zcela eliminovat uddlosti operacniho rizika. Proto banka musi vzniklé ztraty pokryvat
pribéiné svymi prijmy (ztraty ocCekavané), Castecné pojisténim a také kapitalem (predevsim
neocCekavané ztraty, pripadné také ocekavané, pokud prikazné nedokaze jejich kryti jinymi zdroji).
Pojisténi umoznuje bance vyuZiti u speciadlnich typl udalosti operaéniho rizika jako pojisténi proti
kradezim, Zivelnym pohromam, havarijni pojisténi vozového parku apod.

Banka miize zkoumat i korelace mezi jednotlivymi kategoriemi ztrat z operacniho rizika v ramci
jednotlivych predikci rizika, a to za predpokladu, Ze disponuje spolehlivymi systémy, které méri
korelace spolehlivé i v krizovych obdobich. Korelace pak mUze uznat jako nastroj zmirfujici operacni
riziko.

Banka mUzZe zohlednit vliv pojisténi a dalSich postupi transferu rizika na snizeni propoctu kapitalového
pozadavku. Musi ale dohledu jednoznacné prokazat, ze ke snizeni jednoznacné dochazi. Napftiklad
poskytovatel pojisténi musi disponovat ratingem, ktery deklaruje schopnost vyplacet pojistné plnéni.
Pojisténi musi splfiovat regulatorné dana kritéria, mezi ktera patfi:

e Pocatecni platnost pojistné smlouvy nesmi byt kratsi nez jeden rok. V pfipadé pojistnych smluv se
zbytkovou platnosti kratsi, nez jeden rok musi banka provést nalezité snizeni hodnoty, kterym
zohledni zkracujici se zbytkovou platnost dané pojistné smlouvy; v pfipadé pojistnych smluv se
zbytkovou platnosti 90 dni nebo kratsi mlzZe toto sniZzeni dosdhnout az plnych 100 %.

e Vypocty ucinkl sniZzovani rizika musi zohlednovat pojistné kryti transparentnim a konzistentnim
zpUsobem ve vztahu ke skutecné pravdépodobnosti a dopadu ztrat pouzitych pfi celkovém
stanovovani kapitalovych pozadavk( k opera¢nimu riziku.

e SniZzeni kapitalovych pozadavkl plynouci ze zohlednéni pojisténi a jinych mechanism prevodu
rizik nesmi pfesahnout 20 % vyse kapitdlového pozadavku k operaénimu riziku pred zohlednénim
technik sniZzovani rizika.
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Vramci AMA ptistupu lze nalézt skdlu metod, kterou nelze pokladat za uzavienou. Naopak Ize
predpokladat, Ze se budou generovat metody dalsi. Jde o metody statistické i metody expertnich
odhadl, pfipadné kombinované.

Metoda rozdéleni ztrat

Metoda rozdéleni ztradt (Loos Distribution Approach, LDA) se pro potrfeby propoctu kapitdlového
pozadavku k operac¢nimu riziku pouZiva pomérné ¢asto. Jako vstupy pouziva interni data o udalostech
operacniho rizika a vysi kapitalu stanovi na zdkladé odhadu cetnosti vyskytu a zdvaznosti dopadu
udalosti operacniho rizika do hospodarského vysledku banky, k éemuz vyuziva statistické a aktuarské
techniky. Presnéjsich vysledk(l banka docili, pokud pracuje s obchodnimi liniemi, protoze lze
predpokladat, Ze rozdéleni ztrat se bude v ramci jednotlivych obchodnich linii liSit. Agregované
rozdéleni pravdépodobnosti pro kombinaci obchodni linie a typ ztrdty Ize ziskat pomoci Monte Carlo
simulace. Vystupy se vyuziji k propoctu kapitalového pozadavku ptistupem VaR. Pokud vychazime
z predpokladu Uplné korelace rozdéleni ztrat prifezové kombinacemi obchodni linie a typ udalosti, da
se celkovy kapitdlovy poZadavek stanovit jako suma hodnot VaR vsSech kombinaci. Pokud
predpokldddme nizsi nez uplnou korelaci, bude kapitdlovy pozadavek nizsi. Nevyhodou metody je
pfilisSné soustfedéni se na interni data, predpoklad relativné statického prostredi, neschopnost
reagovat na nové typy udalosti.

Metody analyzy scénafi

Aplikace praktického pfistupu tvorby variantnich scénarl byla v minulosti bankami pouzivana
pfedevsim pfi fizeni rizika likvidity, které je rovnéZz do znacné miry zavislé na empirii. Principem je
tvorba scéndari mozného budouciho vyvoje expozice banky v operacnim riziku a jejich analyza. Scénare
v principu popisuji hypoteticky vyvoj s ohledem na udalosti operaéniho rizika. Jako vstupni data banka
vyuziva jednak konkrétni externi a interni statistickd data operacéniho rizika a externi a interni expertizy
prostiedi, ve kterém podnika. Vychazi z historickych udajl, nebo pracuje s hypotézami. Tyto Udaje pak
vyuziva jako vstupy vicekriterialniho analytického hodnoceni. Scénafe se mohou vytvaret na rdzné
dlouha ¢asova obdobi, Ize uplatnit horizont jednoho roku, ale také kratsi ¢i delsi, a to pro banku jako
celek, pro jeji vybrané linie nebo pro vSechny formulované linie. Horni limit pro pocet vytvorenych
scénarll je zavisly predevsim na nakladech a efektivni interpretaci vysledk. Minimalné se tvofi tfi
scéndre-optimisticky, pesimisticky a scénar pfedpoklddaného vyvoje neboli modalni. Na misté je také
sestaveni stresového testovani pro nejhorsi mozné situace. DlleZitou soucasti Uspésné aplikace je
zpétné testovani, které umozni pfi tvorbé novych scénarl ¢i upfesnovani stavajicich uplatiiovat
pravdépodobnéjsi varianty. Pfistup je vhodny pro simulaci hypotetickych udalosti s velmi malou
Cetnosti vyskytu a zaroven vyznamnym dopadem do hospodarského vysledku banky.

Analyza scénar( je jednou ze slozZek, které vstupuji do propoctu kapitalového pozadavku k operaénimu
riziku. Banky maji k dispozici udaje o udalostech operacniho rizika s castym vyskytem, se kterymi se
prevainé poji nizky az stfedni dopad do hospodaiského vysledku. Data, kterymi banky pfilis
nedisponuji, se vztahuji k malo ¢etnym udalostem s vysokym dopadem. Scénare se musi soustredit
predevsim na odhady expozic banky vici takovymto udalostem. Hlavni nevyhodou scénari je silné
zastoupeni subjektivni slozky méreni. Vyhoda spocivd v moznosti pouZivat je jako prediktivni ndstroj,
pripadné formulovat jako scénare zatéZové. Scénare se také uplatnuji pfi identifikaci slabych mist,
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chybéjicich kontrol a plsobit preventivné ve smyslu odvraceni vyznamnych ztrat s vynaloZenim nizkych
nakladg.

Kdyz banka zvaZuje, které oblasti by mély byt pfedmétem tvorby scénarl, mlze vychazet z vysledkl
sebehodnoceni, ale je Zadouci, aby ke kazdé kategorii rizika byl vytvoren scénar. Samotna konstrukce
scénare by méla byt provadéna s vysokou mirou detailu, veskeré kroky by mély byt podrobné popséany.
Pouze za tohoto predpokladu lez provést solidni odhady ¢etnosti a dopady do hospodarského vysledku
ve struktufe prdmérného ocekdvaného dopadu a maximalné moziného dopadu. Soucasti popisu
scénare by mél byt i popis souboru faktort, které mohou vést ke zméné cetnosti vyskytu rizikové
udalosti. Je Zadouci, aby interni audit posoudil relevanci odhadl a zaroven posoudil, zda veskeré
uplatnéné postupy vramci scénarfe jsou vsouladu svnitfnimi predpisy banky i regulatornimi
pozadavky. Scénare mohou fungovat opakované, je mozné je aktualizovat nebo je prestat pouzivat a
soustredit se formovani novych.

Metody ukazatelQ

Metody ukazatell vychazi z rozdéleni banky na jednotlivé procesy, které se poté seskupi do tzv.
obchodnich linii. Pro kazdou ¢i kazdou sledovanou obchodni linii se potom uréi soubor ukazatell
(scorecard), ktery indikuje operacni riziko v ramci pfislusné obchodni linie, resp. prislusného procesu.
Vybér vhodnych ukazatell je rozhodujici pro odpovidajici hodnoceni rizikového profilu dané obchodni
linie. Pti vybéru se postupuje tak, ze vedouci pracovnici jednotlivych obchodnich linii formuluji sadu
otazek, aby oznacily mozné zdroje rizika v dané obchodni linii. Odpovédi jsou potom vyuZity na tvorbu
tzv. risk scores normalizaci k hodnoté 1 (napf. 0,5 - 1,5) pro kazdou kombinaci obchodni linie a typu
rizika s tim, Ze lepsi hodnoceni predstavuje nizsi rizikovy ukazatel a naopak. DlleZité je, aby ukazatele
signalizovaly zménu (negativni i pozitivni) v ramci odpovidajici linie a tim reagovaly na zvyseni ¢i snizeni
vyskytu operacniho rizika. Nemusi jit tedy nutné o pfimé méreni operacniho rizika, ale o indikatory,
jejichZ sledovani zprostfedkované pomaha hodnotit vyskyt a vyznam operaéniho rizika. Urceni
vhodnych indikator(i by mélo byt vysledkem dikladné analyzy a v pravidelnych ¢asovych intervalech
by banka méla hodnotit vhodnost vybéru a dosahované vysledky. Pro banku je prospésné brat v ivahu
historicka data, ale je tfeba postupovat obezietné pfi snaze extrapolovat minuly vyvoj.

Metoda vnitinich méfeni

Predpokladem statistické metody vnitfnich méreni (Internal Measurement Approach, IMA) je linearni
zavislost mezi vyvojem ocekavanych a neocekavanych ztrat. Pfi analyzovani proces(, kde muze byt
pfitomno operacni riziko, banka zaznamendava nahodné udalosti a ¢as jejich vyskytu. Potom pro urcéeny
¢asovy interval, napf. jeden rok, hodnoti ¢etnost a vyznamnost sledovanych udalosti. Aby se cely
postup usnadnil, vychazi banka pti vypoctu neocekavanych ztrat operacniho rizika ze znalosti ztrat
ocCekavanych s tim, Ze pouZije parametr, kterym provadi konverzi o¢ekdvané ztraty v neocekavanou.
Pokud banka tento postup provadi v ramci jednotlivych obchodnich linii, vyjadiuje celkové operaéni
riziko naslednym souctem velikosti neocekdvanych ztrat za jednotlivé linie, a tak ziskd udaj za celou
banku.

Kapitalovy poZzadavek je vypocitan na zakladé ocekavané ztraty s tim, Ze kazda obchodni linie ma urcen
indikator expozice (Exposure Indicator, El), ktery vyjadfuje pravdépodobnost vzniku ztraty (Probability
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of Event, PE). V pfipadé, Ze ztrata nastane, vyjadfuje ji parametr velikost ztraty (Loss Given Event, LGE).
Ocekavanou ztratu lze vyjadrit:

El.PE.LGE=Nu.n/N.pul/pu=EL

Kde:

El je indikator expozice

PE je pravdépodobnost vzniku ztraty
LGE je velikost ztraty

N je celkovy pocet transakci

UL je primérna velikost ztraty

U je pramérna ¢astka transakce

n je pocet udalosti

EL je ocekdvana ztrata

Souhrnny pozadavek na kapital ziskdme jako sumu ocekdvanych ztrat vyndsobenou faktorem
identifikujicim kazdou z obchodnich linii.

Kauzalni metody

Pti aplikace kauzalni metody banka musi nejprve formulovat vztahy pticiny a disledku tim, Ze hleda
vazby mezi procesy a rizikovymi projevy. Klicova je identifikace rizikovych faktord. Pro uréeni
pravdépodobnosti jednotlivych prvki{ banka pouZiva Bayesovskou teorii, pro kterou je charakteristické,
Zze dynamicky reaguje na zmény. Vysledkem je pravdépodobnostni rozloZeni operacnich ztrat, ke
kterému se dospéje na zakladé zjisténi pravdépodobnostniho vyskytu rizikovych faktord. Vyhodou
kauzalniho pfistupu je jednak moZnost zahrnovat nové informace a jednak mozZnost zahrnuti dosti
Uplného souboru rizikovych faktorl. Tento pfistup nepracuje s linedrnim vztahem mezi zménami
rizikovych faktord a zménami dopadu do Cistého prijmu banky, coZ zvySuje jeho presnost, ale zaroven
sloZitost konstrukce.

Zdrojem textu je vlastni prace autorky, kterd v roce 2018 vysla ve formé publikace Rizika bank a jejich
regulace.
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