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Rizeni podnikovych procesu a
procesni modelovani



Rizeni podnikovych proces(i (BPM)

BPM — Business Proces Management

* aktivity spojené s optimalizaci podnikovych procesu a jejich prizpusobenim
potrebam podniku

* mozné efekty BPM
* vyznamné zkraceni doby uvedeni vyrobku na trh
» zkraceni doby realizace objednavky
e zvySeni zakaznické spokojenosti

BPM je tedy reSeni zmén, rozvoje a zavadéni podnikovych procesu ve vazbé na
podnikovou architekturu. Déje se tak prostfednictvim projektli reengineeringu

procesu (BPR)
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Procesni charakteristiky

* VVykonnost procesu
e casova, financni naro¢nost

* Flexibilita procesu

* schopnost reakce na zménu ekonomickych ci legislativnich podminek, na nové pozadavky
nebo zmeény v technologiich

* napr. procesy pro planovani a fizeni zakazek musi pocitat s vykyvy v technickych,
materialovych, financnich ¢i personalnich zdrojich
* VVykonnost podniku je z procesniho hlediska ovlivhovana tzv. zralosti (Maturity)
podnikovych procesu, tedy urovni jejich formalizace, dokumentace a
optimalizace.



Monitorovani (méreni) procesu

 BAM (Business Activity Monitoring)

Z hlediska BPM je to velmi dulezita ¢innost

* Patri sem predevsim

« Stanoveni cilCl a vybér procesU

* V\ymezeni mist, kde je méreni nejucinnéjsi
Stanoveni metrik (mérenych charakteristik)
Stanoveni periodicity méreni
Stanoveni odpovednosti

Aplikace BAM obvykle vyuzivaji specifickych technologii, které slouzi k fizeni a
dohledu nad udalostmi.



Procesni modelovani

vytvareni modell procesu
* dokumentace
* analyza

existuji ruzné metodiky a standardy

V soucasné dobé se hojné pouziva graficky modelovaci nastroj BPMN (Business
Process Model and Notation)

 stal se v podstaté standardem

* nezavisly na implementaci

modelovani a dokumentace procesu je samozrejmé nedilnou soucasti jak
reengineeringu procesu tak procesu jejich prubézného zlepsovani (Process
Improvement)



Reengineering procesu

e zasadni zména podnikovych procesu

* faze
 definice rozsahu BPR
 analyza potfeb a moznosti podniku vzhledem k procesiim
» vytvoreni zcela nového procesniho modelu
e plan prechodu
* implementace
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Procesni zlepsovani

e prubézny (obvykle cyklicky) proces zlepSovani, ktery neznamena zasadni zménu
procesu

* faze
» dokumentace a analyza stavu proces(
* vybér metrik a proces méreni (BPA)
e navrh a implementace zmén
* monitorovani zménénych proces
» vyhodnoceni vlivu zmén
* navrat na zacatek



Efekty a rizika procesniho reengineeringu

efekty rizika

e sladéni procesu s cili a * nezbytna podpora a
strategii zajem ze strany vedeni

* dosazeni ekonomickych * BPR projekty vyzaduji
efektU aktivni ucast vétsiny

e vytvoreni dokumentace pracovniku

pro systémy jakosti * riziko odporu plynouci ze

* vytvoreni podklad@ pro strachu ze zmen

organizacni zmeny  udrzitelnd a dusledna

e zjednoduseni a zrychleni implementace

toku dat a dokumentu



Zivotni cyklus IS



Zakladni faze zivotniho cyklu

e Kazda soucast IS prochazi svym zivotnim cyklem, ktery muze byt do znac¢né miry
specificky, ale vzdy bude zahrnovat nasledujici zakladni faze. Tyto faze se vsak
mohou vzajemné prolinat.

Specifikace

Navrh a implementace

Validace a verifikace

* Rozvoj

* Realizace zivotniho cyklu se provadi prostrednictvim nékteré z existujicich
metodik, které definuji metody, techniky a nastroje pro korektni a efektivni
realizaci jednotlivych fazi zivotniho cyklu. Metodiky uplatiuji razné pristupy a
velmi ¢asto jsou realné realizace zivotniho cyklu vysledkem kombinace raznych
casti rtznych metodik.
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Zakladni typy realizace Zivotniho cyklu

* z hlediska pristupu k Fizeni procesu muzeme rozlisit
* planovity pristup

vSechny Cinnosti v ramci procesu jsou detailné planovany, dokumentovany a postup je pak
konfrontovan s planem

vhodny pfristup pro komplexni, rozsahlé systémy, kde jsou Casto kladeny vysoké pozadavky na
bezpecnost

* neni vhodny pro situace s nestabilnimi pozadavky
* agilni pristup

» vétsi dliraz na zohlednéni ménicich se pozadavk(, mensi dliraz na dokumentaci a detailni
planovani



Zakladni typy realizace Zivotniho cyklu

 Z hlediska usporadani jednotlivych fazi Zivotniho cyklu pak muzeme rozlisit

* Sekvencéni pristup (Waterfall)
* jednotlivé faze jsou rfazeny postupné za sebe
* typicky pro planovity pfistup
* Inkrementalni (pfirtstkovy) pristup
* jednotlivé faze se prolinaji s tim, jak jsou postupné realizovany dil¢i ¢asti (inkrementy) systému
e typicky pro agilni pfistup



Bezpecnost pocitacovych
systemu
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Bezpecnost IS/IT

 zdkladnim Ukolem zabezpeceni IS/IT je ochranit aktiva firmy v této oblasti
* hmotna aktiva

* technické prostredky
* nehmotna aktiva

* pracovni postupy
e data

e programové vybaveni

* bezpecnost zahrnuje
* vymezeni bezpecnosti
* koncepci bezpecnosti
* dokumentaci bezpecnosti
* kontrolu a audit bezpecnosti



Vymezeni bezpecnosti

 zakladni prvky
e ddvérnost dat
* dostupnost dat
* integrita dat

 dalsi prvky
e zodpovédnost a uctovatelnost
* pravost subjektu
 spolehlivost systém
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Vymezeni bezpecnosti

* hrozby
e prirodni a fyzické
* technické a technologické
* lidské
* neumysiné
* Umyslné
» zvenku systému (hackefri, Spionaz ...)
» zevnitr (vlastni zaméstnanci, hosté, navstévnici)
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Vymezeni bezpecnosti

* Protiopatreni
 sleduji tyto cile
* prevence
* korekce
* detekce

* maji charakter
e administrativni
* smeérnice a nafizeni
* fyzicky
* omezeni pristupu, trezory, Cipové karty
* technicky a technologicky
* kryptografie, hesla ....



Priklady realizace protiopatreni

* Technické a technologické
e Zalohovani, mirroring
» ZabezpecCené metody prenosu dat
e Koédovani
* Kryptografie
* Technolgické prostredky pro autentifikaci
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Zalohovani

 Vytvareni zaloznich kopii dat jako ochrana zejména pred ztratou v dusledku
poruch technickych prostredku

* Nutna pravidelnost

* Moznosti realizace zaloh ,Vv realném case”
* Disk mirroring
* Redundandni diskova pole



**x EVROPSKA UNIE H&
ké struktura inve fond; | I

* Evropskeé strukturaini a investiéni fondy
i Operaéni program Vyzkum, vyvoj a vzdélavani

Kédovani
* Metody umoznujici detekci, pripadné opravu chyb v datech

e Zalozeny na redundanci kodu

e Obvykle neresi zajisténi privatnosti (Sifrovani)
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Kryptografie

 Zajisténi privatnosti, autentifikace nebo obojiho

* Existuji dve zakladni cesty
* Symetrické Sifrovani
* Asymetrické Sifrovani
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Symetrické Sifrovani

e K Sifrovani i desifrovani je pouzit stejny kli¢
e 7 toho vyplyva jedna z hlavnich nevyhod, je totiz nutné prenaset i ,tajny“ klic

 Kli¢ je obvykle kratsi, z cehoz vyplyva mensi odolnost proti prolomeni ale velka
rychlost Sifrovani

* Pouziva se obvykle jako docasny zpusob, nebo na mistech s mensi duleZitosti



5 Joe

Asymetrickeé Sifrovani

« Sifrovani a desifrovani se provadi riiznymi kli¢i
e Soukromy(privatni) klic
* Verejny kli¢
* Na téchto metodach je napr. postaven digitalni podpis

* VysSSi uroven zabezpeceni nez symetrické kddovani. Navic neni nutné prenaset
privatni klic
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Digitalni podpis

« Sifrovani zpravy privatnim kli¢en odesilatele
* Zajistuje autentifikaci, nikoli privatnost
 Digitalni certifikat

* Datova struktura obsahujici minimalné verejny klic, osobni udaje vlastnika, udaje o platnosti,
kterd je ovérena (podepsana privatnim klicem) divéryhodnou treti stranou (certifikaéni

autoritou)
* Bez tohoto certifikatu neni mozné realizovat digitalni podpis



EVROPSKA UNIE o~
Evropské strukturaini a investi¢ni fondy ]

Operaéni program Vyzkum, vyvoj a vzdélavani

Digitalni podpis - princip

Aplikace
jednocestné
funkce

Wytah zprawy

/ Privatni Ki¢
odesilatele
Digitélni certifikét

Ahgj,
schizka je 13.8.

Sifrovany
witah Zprawy

Aha,
schizka je 19.8.

Aplikace
jednocestne
funkce

Sifrovany
wytah zprawy

Proces "
desifrovani

Wytah Zprawy

Cigitalni certifikat

Vefginy Kit
odesilatele

Wtah Zprawy

?
PRIJEMCE




Princip zabezpecené komunikace WWW

» RozSireni http protokolu o SSL (Secure Socket Layer)

* Pro pouziti musi byt splnéno
e Sluzba SSL musi byt spusténa na serveru
* Digitalni certifikat serveru

* Nastroje symetrického a asymetrického Sifrovani
* Implementovany v prohlizeci
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Prabéh zabezpecené komunikace WWW

* Prohlizec posila serveru pozadavky na informace a svUj verejny kli¢ a seznam
podporovanych technik sifrovani

* Server odpovi vybérem technik a svym certifikatem. VSe Sifrovano verejnym klicem
prohlizece

* Prohlizec se pokusi overit desifrovany certifikat, pripadné zada uzivatele o manualni
overeni

* ProhlizeC vygeneruje sadu Cisel a odesle ji na server zasifrovanu verejnym klicem serveru

e Server vybere Cisla, ktera pak tvori jednorazovy kli¢ pro symetrické Sifrovani (session key).
Tento kli¢ pak posle prohlizeci zak. pomoci verejného klice prohlizece

* Dalsi komunikace jiz probiha pomoci symetrického Sifrovani
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Autentizace

* Qvéreni totoznosti
* Metody

* Znalost utajované informace

* Heslo, PIN, Sifrovaci klic ...
 Vlastnictvi unikatniho fyzického znaku

* Magnetické a Cipové karty, USB token, dig. Certifikat ...
* Biometricka autentizace

* Hlas, otisky, sitnice ...



IEAETN £\/ROPSKA UNIE %
* ké struktura inve fond; | I

Evropskeé strukturaini a investiéni fondy
Operaéni program Vyzkum, vyvoj a vzdélavani

Analyza bezpecnostnich rizik

* fizeni rizik (RM) proces identifikace, kontroly a eliminace nebo minimalizace
bezpecnostnich rizik
* analyza rizik

* definice rozsahu
» specifikace prostredi
* identifikace aktiv
* identifikace protiopatreni
 identifikaci zranitelnosti a ohrozeni
* analyza zranitelnosti
* stanoveni rizik a dopadu



Analyza bezpecnostnich rizik

analyza prinosu a ztrat
* naklady na protiopatreni x odhad ztrat
vybér protiopatreni
Implementace protiopatreni
testovani a hodnoceni



Kontrola a audit

* kontrola dodrzovani protiopatreni
e kontrola zdznamu v auditnich a log systémech

* aktualizace dokumentace
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Malware

e Obecné skodlivy (malicious = zakerny) software
« ,nakazlivy” —viry a Cervi
* adware, spyware
e Zpusob instalace a utajeni
* Trojsky kin
* Rootkity
* Backdoory
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Pocitacoveé viry

* specialni pocitacové programy
rizné Skodlivé akce (mazani, modifikace dat ...)

rizné cesty aktivace
* soucast spousténych programu
* boot sektor
* makra

ochrana
* Prevence
* Firewall
e antivirové programy (F-Prot, Scan, Avast, McAfee ...)
* detekce retézcem
* heuristickd analyza
* srovnavaci analyza
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