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Databazovy navrh



Logicky navrh

* Prevod konceptualniho modelu na logickou strukturu odpovidajici zvolenému
typu DBMS, v nasem pripadé tedy na relacni strukturu
* Entita = relace = tabulka
* \yskyt entity = n-tice = zaznam = radek tabulky
e Atribut = sloupec tabulky (pole)
e Vztahy = vztahy mezi relacemi (tabulkami)



Vlastnosti relaci (tabulek)

 jedineCna v ramci databaze

e atributy (sloupce) maji jedinecna jména

e atributy uchovavaji jen jednu hodnotu

e vsechny hodnoty v jednom sloupci jsou ze stejné domény
 poradi atributt (sloupcl) neni vyznamné

e poradi zaznamu (fadkd) neni vyznamné

e zaznamy jsou jedinecné (tabulka neobsahuje duplicitni radky)

» Tato vlastnost se v urcitych situacich v realnych databazovych systémech
striktné nevyzaduje
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Typy relaci

* entitni relace
* n-tice atributl popisujici vlastni entity(objekty)

» vztahové relace
* n-tice atributt tvofricich kli¢e entit vstupujicich do vztahu
* n-tice atributl popisujicich samotny vztah



Realizace vztahovych relaci

* pfimo
 vyuziti primarnich klicu jako cizich klica
* |ze takto realizovat vazby 1:1 a 1:N

e pomoci pomocné tabulky
 takto Ize realizovat vSechny typy bez omezeni



Normalizace datového modelu

Technika pouzivana pro vytvoreni sady tabulek (relaci) s minimalni redundanci,
ktera podporuje vSechny pozadavky navrhu databaze.
* Je obvyklé, Ze diky normalizaci mohou vzniknout dalsi tabulky

Bylo definovano nékolik tzv. normalnich forem. (1. NF, 2. NF ...)

Kazda vyssi normalni forma zahrnuje splnéni podminek predchozi a pridava dalsi
podminky.

Normalizace je postavena na analyze funkcnich zavislosti mezi atributy.
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1. Normalni forma

» Zakladni forma, kazda tabulka, ktera splnuje podminky pro relaci je v 1. NF.

* Podminky 1. NF
* Kazdy atribut musi obsahovat jen jediny udaj.
* Hodnoty atributl jsou atomické (dale vyznamové nedélitelné).

* Priklad tabulky, ktera neni v 1NF.

Havlickova 2 Praha 3 240957235, 728365421
Svatoplukova 15 Brno 395425647, 731456741

Jan Novak

Eva Horakova

Rozvoj vzdélavaci a dalsich ¢innosti a podpora kvality na VSE v Praze, r. €. CZ.02.2.69/0.0/0.0/16_015/0002342
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1. Normalni forma

e Naprava rozdélenim do vice sloupcu

mm Telefon pevny _| Telefon mobilni

an Novak Havlickova 2 Praha 3 240957235 728365421
Eva Horakova Svatoplukova 15 Brno 395425647 731456741

 Flexibilnéjsi naprava rozdélenim do vice tabulek

o e e i _____

Typ tel.
pracovmka

728365421 Mobilni

Novak Havlickova 2 Praha 3
2 Eva Hordkovd Svatoplukova 15 Brno 1 240957235 Pevny
2 731456741 Mobilni
Rozvoj vzdélavaci a dalsich ¢innosti a podpora kvality na VSE v Praze, r. €. CZ.02.2.69/0.0/0.0/16_015/0002342 2 395425647 pevny,
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2. Normalni forma

e Relace je v 2. NF pokud je v 1. NF a plati, ze kazdy neklicovy atribut je funkcné
zavisly na vSech castech primarniho klice a zadné jeho podmnozine.

* Ma smysl jen tehdy, je-li primarni kli¢ slozeny.

. IvReéenl'm je rozklad na dvé relace. mmm

1 Novak Asistent
Novak Asistent 20 2 Horakova Vedouci
1 11 Novak Asistent 20 mm Hod. tydné
2 12 Horakova Vedouci 40
| | 1\ 1 10 20
1 11 20
2 12 40

Rozvoj vzdélavaci a dalsich ¢innosti a podpora kvality na VSE v Praze, r. &. CZ.02.2.69/0.0/0.0/16_015/0002342 10
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3. Normalni forma

* Relace je v 3. NF pokud je v INF a 2NF a plati, ze kazdy neklicovy atribut je
funkcné zavisly jen na primarnim klici a zadném jiném atributu Ci atributech.

Novak Asistent 20 000

12

7245 Novak Asistent 20 000

Hordkova Vedouci 40000

Tel.

2 10 7245 Novotny  Asistent 20 000 piz
3 12 4567 Horakova Vedouci 40000 10 2245
| 1\ 1\ 1\ 1\ 1\ 12 4567

Rozvoj vzdélavaci a dalsich ¢innosti a podpora kvality na VSE v Praze, r. €. CZ.02.2.69/0.0/0.0/16_015/0002342 11
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Fyzicky navrh

* Realizace logického modelu v konkrétnim DBMS
* Nastaveni datovych typu
* Nastaveni omezeni poli a zdznamU

Volba a nastaveni indexu

Zajisténi referencni integrity



Nastaveni omezeni

* Omezeni jednotlivych poli tabulky (column constraints)
e Kontrola rozsahu hodnot
e Kontrola formatu hodnot

* Nastaveni parciality/totality pole
» Kontrola duplicity (vétSinou prostrednictvim index()

 Omezeni uplatnovana na urovni celych zaznamu
* Kazdy zdznam musi splnovat omezeni ve tvaru podminky WHERE z prikazu SELECT z SQL

e Referencni omezeni
 Definice cizich kli¢u (foreign key) a zavislosti zaznamu, resp. akci provadénych pri updatech, ci
mazanich ve svazanych tabulkach.
e Cilem je dosahnout referencni integrity.



s o

Referencni integrita

* Jeji poruseni jsou chyby ve vazbach

» Definice: hodnota ciziho klice musi existovat jako hodnota primarniho klice
nekteré relace nebo musi byt hodnota ciziho klice prazdna.

* Soucasti spravy ref. integrity mlze byt také mazani, resp. aktualizace svazanych
poli v kaskade.

e Kontrola:
e Automatizované — vétSinou malé dat. systémy (napr. MS Access)
* Soucast definice omezeni tabulky
* Prostrednictvim specialnich, automaticky spousténych, ale plné editovatelnych, procedur —
tzv. TRIGGERU
* vyssi flexibilita
* moznost vypoctl a porovnani dat



Indexy

* Index je datova struktura, ktera umoznuje DBMS rychleji lokalizovat konkrétni
zaznamy v datovém souboru tabulky. Tim zrychluje odezvu na dotazy.

* Typy indexu
* Primarni — souvisi s primarnim klicem a ¢asto (napr. MS Access) vznika automaticky
* maximalné jeden
* Sekundarni (vedlejsi) — index definovany na zdkladé neklicového a obvykle nesetfidéného
pole (pfipadné poli)
* muze jich byt vic
* Indexy mohou byt jednoduché (obvykle) nebo slozené, podobné jako klice.

* Pokud se jedna o jedineCné indexy, jsou zaroven prostredkem pro zamezeni
duplicit v polich.



Volba sekundarnich indexu

* Udrzba indexd vyZzaduje dodate¢ny vykon a prostor v paméti, proto vytvafime
indexy uvazlivé s ohledem na pfinos a jeho pomeér vuci zvysenym narokum.

* Obecna pravidla pro vytvareni indexu
* Indexovat primarni kli¢ (pokud neni automaticky)

* Sekundarni indexy kandidatné pro pole, ktera jsou Casto vyuzivana pro vyhledavani, spojeni,
seskupovani a razeni.

* Neindexovat pole, ktera se ¢asto aktualizuiji.
* Neindexovat malé tabulky (maly uzitek z index().
* Neindexovat pole obsahujici dlouhé textové retézce.



Administrace databazi
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Administrace databazi

* Soubor Cinnosti, jejichz cilem je zajistit vyvoj, pouzitelnost a bezpecnost databaze.

* Néjaky druh a rozsah administrace vyzaduje kazdy typ a velikost databaze, ale
rozsah a slozitost mohou byt velmi rozdilné:

* maly jednouzivatelsky systém — administrace je obvykle jednoducha a déla ji casto uzivatel
sam.

 velky systém pro mnoho uzivatell, obsahujici dllezZitd data — administrace je narocny proces,
na jehoz realizaci jsou zapotrebi ¢asto i cela oddéleni.

* V dalsi ¢asti se budeme zamérovat predevsim na:
 zajiSténi konzistence a integrity dat

e kontrolu soubéznosti
» zabezpeceni a zalohovani s obnovenim



Konzistence a integrita dat

* Integrita vyjadruje korektnost dat, tedy stav, kdy data obsahuji jen pfipustné
hodnoty, které odpovidaji realité.

* Integrita dat v tabulkach

» korektnost hodnot je zajiStovana omezenimi
» datovy typ, kontrola prazdnych hodnot (NOT NULL), omezeni poli a tabulek (CONSTRAINT, CHECK)

* viz prikaz CREATE TABLE

* Referencni integrita

e korektnost vazeb
* viz prikaz CREATE TABLE (CONSTRAINT FOREIGN KEY)

Ve slozitéjsich pripadech slouzi k udrzovani integrity triggery (spousté)



Trigger

* Procedura, ktera se automaticky spousti v souvislosti s vykonanim prislusné akce
na tabulce, pro kterou je definovana.

* triggery mohou byt definovany pro akce vkladani, aktualizace a odstrannovani

* V ramci triggeru je mozné definovat v podstaté libovolné slozitou operaci,
podobneé jako v pripadé ulozené procedury.

* muUze tedy resit jak referencni integritu, tak integritu dat, pfipadné konzistenci dat v ramci
databdze (napft. aktualizaci pocitanych, zameérné duplicitnich dat)
* Triggery byly implementovany v databazovych systémech drive, nez byly
standardizovany v ramci SQL, takze je jejich implementace v riznych systémech
castecné odlisna.
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Trigger

* Syntaxe standardu SQL:

CREATE TRIGGER <ndzev triggeru>

{BEFORE | AFTER}

{INSERT | UPDATE | DELETE [OF <seznam sloupc(i>]}

ON <nazev tabulky> [REFERENCING <moznosti odkazovani>]
[FOR EACH {ROW | STATEMENT}]

[WHEN (<podminka>)]

<provadéné prikazy SQL>

Rozvoj vzdélavaci a dalsich ¢innosti a podpora kvality na VSE v Praze, r. €. CZ.02.2.69/0.0/0.0/16_015/0002342
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Trigger

 Priklad pro vkladani:
CREATE TRIGGER Log
AFTER INSERT ON hodnoceni
FOR EACH ROW
BEGIN ATOMIC
INSERT INTO logy (tabulka, ¢as, uzivatel, akce)

VALUES (‘hodnoceni’,CURRENT_TIMESTAMP, CURRENT_USER/insert’);
END;

Rozvoj vzdélavaci a dalsich ¢innosti a podpora kvality na VSE v Praze, r. €. CZ.02.2.69/0.0/0.0/16_015/0002342
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Kontrola soubéznosti

» Kontrola soubéznosti ma vyznam jen v pripadé¢, Ze s databazi mlze pracovat vice
uzivatell v jediny okamzik.
e Jednou z moznosti, jak predchazet dale popsanym problém{m se soubéznosti, je tedy zajistit,
aby v dany okamzik pracoval s databazi jen jediny uzivatel. U jednouzivatelskych databazi je
to splnéno automaticky u viceuzivatelskych by bylo potfeba radit pozadavky jednotlivych

uzivatell do fronty a vykondvat je postupné. To by ovsem vedlo k nizké propustnosti systému
a obvykle se tento pristup nepouziva.

* kontrola soubéznosti pak ma za cil zajistit, aby prace jednoho uzivatele nevhodné
neovlivnila praci jiného uzivatele i v pripade, ze pracuji soubézné.
* v nekterych pripadech to znamena, ze vysledek musi byt stejny, jako by uzivatel pracoval sam
 jindy ho mohou ostatni ovlivnit, ale predvidatelnym zplsobem.



Kontrola soubéznosti

e Kazdy zpusob zajisténi kontroly soubéZznosti ma pro urcitou situaci vyhody i
nevyhody.

* Samozrejmé plati, ze ¢im prisnéjsi pravidla kontroly soubéznosti, tim mensi vykon.
Je tedy jasné, ze nastaveni pravidel je vzdy néjakym kompromisem mezi vykonem
(efektivitou, propustnosti) a urovni kontroly soubéznosti (tim urovni zajisténi
konzistence zmén v databazi a integrity dat)

* Pozadavky uzivatell na akce (zmény) v databazi jsou obvykle slozeny z vice dilCich
akci (zmén), které ovSem davaji smysl jen jako celek. Je proto potreba, aby byly
provedeny bud vSechny, nebo zadna. Proto jsou ve vétsSiné databazovych systému
zpracovavany pozadavky uzivatelt ve formeé transakci (ucelenych posloupnosti
akci)

Il Pouziti transakci samo o sobé problémy soubéznosti neresi.!!



Kontrola soubéznosti - transakce

» Sada prikazu, které se provadi jen jako celek. Tedy pokud dojde v ramci transakce
k chybé, ktera zplsobi nedokonceni nékteré ¢asti posloupnosti, je cela transakce
zrusena a vsechny dosud provedené zmeény jsou vraceny.

* Transakce musi splnovat 4 podminky, oznacované ACID

* A —atomicka (nedélitelna, ,vSechno, nebo nic”)
e C— konzistentni — dil¢i akce musi vést ke konzistentnimu stavu databaze (transakce nezpUlsobi
chyby v integrité nebo ve strukture dat)

* | —izolovana — neni ovlivnéna jinymi transakcemi a data, ktera by mohla byt v pribéhu
transakce docCasné v nekonzistentnim stavu, by neméla byt dostupna jinym transakcim, dokud

nebudou opét konzistentni
e T—trvald — vysledky zGstanou uchovany



Kontrola soubéznosti - transakce

 Jazyk SQL ma pro realizaci (fizeni pribéhu) transakci sedm prikazu, které patri do
skupiny DCL:
 SET TRANSACTION
* START (BEGIN) TRANSACTION
 SET CONSTRAINTS
 SAVEPOINT
* RELEASE SAVEPOINT
« ROLLBACK
« COMMIT



Kontrola soubéznosti - transakce

e Zpracovani soubéznych transakci, tedy téch, které jsou z pohledu uzivatell
zpracovavany zaroven, probiha tak, ze jednotlivé dilci akce transakci jsou
prokladany.

e Cas procesoru je postupné predavan jednotlivym transakcim

e prepinani je tak rychlé, Zze to za normalniho stavu neni navenek vidét a uzivatelim se zd3, ze
probiha vse soucasné

* pri soubézném zpracovani transakci by bez dalsSi opatreni dochazelo k problémim
e problém ztracené aktualizace
e problém necistého (faleSného) Cteni (dirty reading)
e problém neopakovatelného cteni (nonrepeatable reading)
e problém fantomového cteni (phantom reading)



Uzamykani prostredku

obvykla cesta k reseni nekonzistenci vzniklych soubéznym zpracovanim transakci
zabranuje sdileni dat, ktera jsou uzamcena za ucelem aktualizace

granularita zamku — velikost uzamcené casti databaze

e cela databaze
e celd tabulka

* konkrétni fadek N y
e konkrétni pole
s rostouci granularitou roste naro¢nost pro spravu, ale klesa pocet konfliktu

Zamky mohou byt nastavené databazi (implicitni) nebo pomoci prikaz(
(explicitni)

Mohou také byt vyhradni (zakazano je vSechno), nebo sdilené (Cteni je povolené)
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Uzamykani prostredku

* Takové schéma soubézného zpracovani transakci, pri kterém dostaneme stejné
vysledky, jako bychom dostali pfi sériovém zpracovani transakci se oznacuje jako
serializovatelné.

 Jeden ze zpusobu jak toho dosahnout je vyuziti dvoufazového zamykani.

* Transakce muze ziskavat zdmky podle potreby (pokud tomu nebrani zdmek od jinych
transakci), ale po uvolnéni prvniho zamku jiz dalsi ziskat nemohou.

e Uvaznuti (deadlock) — situace, kdy jedna transakce ¢eka na moznost uzamceni,
ktera je blokovana jinou transakci, ktera zase ceka na uzamceni, které je
blokované prvni transakci

* prevence (napfl. vSechny zamky je potreba uplatnit najedou)

e uvaznuti je povoleno, ale existuji prostredky na detekci, po které dojde k preruseni jedné z
transakci a tim k uvolnéni uvaznuti



Uzamykani prostredku

* Optimistické uzamykani
* Predpokladame, ze ke konfliktu nedojde, takze provedeme transakci a na jejim konci
pozadame o zamek a zmeény potvrdime. Pokud dojde ke konfliktu, je transakce opakovana.

* VWyhodou je, Ze zamek netrva tak dlouho (zejména v situaci zamk0 s nizkou granularitou).
* Nevyhodou je mozné nasobné opakovani v situaci, kdy se s pozadovanym prvkem pracuje
Casto.
* Pesimistické uzamykani
e Zamek aplikujeme hned (neni potrfeba transakci opakovat), ale trva dlouho
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/abezpeceni databaze

Cilem zabezpedeni databaze (v uzsim smyslu) je zajistit, aby operace s databazi délali jen
autorizovani uzivatelé.

proces lze rozdélit na 2 faze:
* autentifikace — ovérovani uzivatele
e autorizace — pridélovani opravnéni (permission)
* rlzné typy prav pro jednotlivé objekty (Cteni, zapis, zmény, odstranéni ...)

k tomuto ucelu maji databazové systémy moznost definovat uzivatelské ucty
» v nékterych pripadech (SQL Server - Windows) je mozné propojeni autentifikace s operacnim
systémem, kdy autentifikace probiha prostredky OS
e prava se jednotlivym uzivatelim prirazuji obvykle prostifednictvim roli. Role jsou
pridélovany autentifikovanym uzivatelim.

v ramci SQL jazyka slouzi k tomuto ucelu prikazy z DCL
* CREATE ROLE, GRANT, REVOKE
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/abezpeceni databaze

* Soucasti zabezpeceni na urovni databazového systému je, kromeé spravy
uzivatelskych uctd, roli a opravnéni, také ochrana databdaze pred pristupem zvenci
a zabezpeceni dat proti chybam vzniklym selhanim systému.
* HW poruchy
e vypadky napajeni
* chyby v programech nebo procedurach
* lidské chyby

* Obvykla opatreni
e umisténi DB serveru za firewallem
 aplikace nejnovéjsich aktualizaci (databazovy systém i operacni systém)
* vhodna omezeni nepouzivanych funkci databazového systému

* Sifrovani citlivych dat pri ukladani nebo prenosu
e zalohovani
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/abezpeceni databaze

» Zabezpeceni na urovni aplikace
e divodem muze byt zjednoduseni administrace Uc¢tl na Urovni databaze
* zajisténi opatreni, ktera nejde zajistit na Urovni pridélovani prav uzivatelskym uctlm ¢i rolim

* napf. pokud je potreba zajistit, Ze z tabulky (ke které ma uzivatel pravo ke ¢teni) mutze aktualni
uzivatel Cist jen néktera data. Je to tedy potreba zajistit modifikaci dotazu, resp. prislusnym
parametrem procedury.

 Je potreba si uvédomit, ze ¢im dale od dat se zabezpeceni provadi (v pripadé
aplikace je to dal nez v pripadé samotné databaze), tim vétsi je riziko infiltrace.
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Zalohovani databaze

 dulezZita soucast zabezpeceni databaze, kterou je potreba délat pravidelné
* je vychodiskem pro obnoveni databaze po selhani

* obnoveni databaze je mozné dvema postupy
e obnoveni zaloZzené na opakovaném zpracovani
e obnoveni pomoci vraceni zpét (rollback) nebo postupu vpred (rollforward)



Obnoveni zaloZzené na opakovaném zpracovani

* nejlepsi teoreticka moznost obnovy

* vychazime ze znamého bodu (zaloha databaze) a znovu provedeme vSechny
zmeny (transakce) od tohoto bodu

* kromé pravidelnych zaloh databaze je tedy potreba jesté zaznam vSech transakci
zpracovanych od posledni zalohy

* bohuzel tuto moznost neni vétsSinou mozné pouzit
e opakovana zpracovani transakci trva priblizné stejné dlouho jako plvodné, takze by nemuselo
byt mozné z dlivodu zatéze serveru dohnat

e automatizované provadéni transakci by v disledku soubéhu nemuselo vést k naprosto
shodnému vysledku (nebudou v ném zahrnuty nahodné doby zplUsobené aktivitou uzivatel()



Obnoveni pomoci vraceni zpét nebo postupu vpred

* Stejnée jako v predchozim pripade je nutné vytvaret pravidelné zalohy

* na rozdil od predchoziho postupu je nutné vytvaret protokol o zménach v databazi
(journal file)

* transakce se neprovadéji znovu, ale aplikuji se pfimo zmény zapsané v protokolu

» postup vpred (rollforward) tedy aplikuje vSechny zmény z protokolu od znamého bodu
(zalohy)
» protokol v tomto pripadé musi obsahovat vSechny stavy po zpracovani transakce — tzv. nasledné
snimky (after-image)

e vraceni zpét (rollback) naopak odstranuje potencialné nedokoncené zmeény az ke
znamému stavu

* protokol v tomto pripadé musi obsahovat vSechny stavy pred zpracovanim transakce — tzv.
predchozi snimky (before-image)

* pro obnoveni transakci je ovSem potreba posléze znat také nasledné snimky



Protokol (Journal file)

* Obsahuje zaznamy o zmeénach provedenych v ramci transakci

 vytvari se chronologicky a obsahuje

identifikator zaznamu v protokolu
cas akce

identifikator transakce

ukazatele na predchozi a dalSi zménu v rdmci stejné transakce (kvuli snazsi orientaci)
typ operace

objekt operace

predchozi snimek (stav pred zménou)

, ., o Pokud operace zpUsobi zmény
ndasledny snimek (stav po zméngé)

 Zmeny se do protokolu zapisuji drive, nez jsou skutecné provedeny

aby nedoslo ke ztraté, pokud dojde k havarii mezi zapisem a provedenim zmény



Kontrolni body

* synchronizacni bod mezi databazi a protokolem

* v urcitou chvili se prerusi zpracovani novych pozadavkul, dokonci se vSechny jiz
zahajené (pocka se na potvrzeni o Uspésném zapisu na disk a do protokolu) a do
protokolu se zapise kontrolni bod

kontrolni body obvykle vytvari databazovy systém automaticky i nékolikrat za
hodinu.

pokud tedy dojde k havarii, ktera nezpUlsobi ztratu dat na disku, ale jen neni
jasné, které transakce jsou v poradku dokonceny, staci vratit zpét a posléze
obnovit jen zmény od posledniho kontrolniho bodu v protokolu. To obvykle vede
ke znacné uspore casu.
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Protokol

* pokud dochazi pri zpracovani transakci k ruseni zmeén (v disledku zamku a
soubéhu), déje se tak obvykle na zakladé stejného principu jako je drive popsané
vraceni zpét.

 transakce si pro tento Ucel mize vytvaret vlastni docasny protokol
* v tomto pripadé musi dochazet k umazavani zdznamU o zméndch z hlavniho protokolu
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